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Resumen: El objeto de esta nota es poner de relieve el papel de la educación financiera en la era de la 
digitalización. Se sostiene la tesis de que, tanto para aprovechar las ventajas de la digitalización financiera como 
para mitigar los riesgos asociados, debe reforzarse el papel de la educación financiera como uno de los pilares 
de la estabilidad financiera, junto a la regulación y la supervisión. Asimismo, se considera que, con vistas a la 
mayor efectividad de los programas de educación financiera, estos deben dar cobertura, además de las 
competencias financieras en sentido estricto, a la consideración de otras competencias en distintos planos 
relevantes: digital, económico y tributario, entre otros. 
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Esta nota se centra en algunos aspectos básicos relacionados con el papel de la educación 
financiera en la era de la digitalización1. 

El sistema bancario se encuentra en un escenario sujeto a múltiples retos (1), entre los que 
tienen un gran protagonismo los que derivan del cambio tecnológico. La transformación digital 
representa una disrupción tecnológica que altera los esquemas de oferta y de demanda de servicios 
(2). 

La transformación digital presenta un amplio conjunto de ventajas, pero también son 
bastantes los inconvenientes, entre los que cabe mencionar el incremento de los fraudes y estafas, así 
como la exclusión financiera de determinados colectivos (3). El fenómeno de los fraudes y estafas no 
es nuevo. Como ha expresado B. Coeuré, “los delincuentes siempre han explotado la tecnología” (4). 

En un informe del G20/OCDE del año 2017 se constataban las importantes amenazas a raíz 
de la extensión de la innovación digital (tanto en el plano operativo como en relación con los sesgos 
conductuales) (5), como también hacía la EBA (Autoridad Bancaria Europea), especialmente en la 
vertiente de la protección del consumidor financiero (6). 

Una primera conclusión que extraer es que la inmersión en un entorno dominado por el 
componente tecnológico requiere poseer, como paso previo a las competencias financieras, 
competencias digitales básicas (7). 

Ante esta situación se plantean distintas estrategias para la mitigación de los riesgos digitales: 
i) una basada exclusivamente en los esquemas tecnológicos, sin que sea necesario contar con un 
determinado nivel de preparación de los usuarios; ii) otra que pone el énfasis en la importancia de 
educar a los individuos y de equiparlos con un conjunto básico de competencias en ciberseguridad 
(8). 

 
1 La nota está basada en la intervención realizada en la mesa redonda sobre “Educación para unas finanzas más 
seguras”, organizada por Edufinet con motivo del Día de la Educación Financiera 2022, celebrada en Málaga 
el día 6 de octubre de 2022. En el anexo se recoge la presentación utilizada como referencia de la exposición 
efectuada. 
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En cualquier caso, resulta útil disponer de indicadores adecuados acerca del grado de 
preparación o de vulnerabilidad de la población ante los retos cibernéticos. Uno de ellos es el Ciber 
Risk Literacy and Education Index (Índice de Alfabetización y Educación sobre Ciberriesgos), impulsado 
por la consultora Oliver Wyman. 

Se trata de un índice compuesto basado en cinco dimensiones: a) Motivación ciudadana; b) 
Política gubernamental; c) Sistema educativo; d) Mercado de trabajo; v) Inclusividad de la población 
(9). 

El ranking de países está encabezado por Suiza, Singapur, Reino Unido y Australia, con 
puntuaciones superiores a 700. España ocupa el puesto 26º, de un total de 50, con una puntuación 
de 535. Llama la atención la destacada posición de España (quinta) en cuanto a la instrucción de los 
riesgos considerados en el sistema educativo (10) (11). 

La tesis que aquí se sostiene es que la situación planteada no viene sino a reforzar el papel de 
la educación financiera como uno de los pilares de la estabilidad financiera, junto a la regulación y la 
supervisión (12), así como pieza clave para asegurar que los beneficios de la era digital sean accesibles 
para todas las personas, como ha subrayado la OCDE (13). Asimismo, la EBA considera que un 
mayor nivel de instrucción financiera ayudaría a los consumidores a hacer un uso efectivo de los 
servicios financieros digitales (14). 

Se trata de un reto añadido a la adaptación de la educación financiera a las nuevas tendencias 
y paradigmas, que hacen que la cultura financiera tenga en la práctica un “blanco móvil” (15). 

Resulta, pues, ineludible la necesidad de adaptación de los programas de educación financiera 
(16), cuya justificación encontramos en la nueva Recomendación de la OCDE sobre la alfabetización 
financiera (17). 

No obstante, el tratamiento de las estafas y fraudes estaba ya previsto en la Arquitectura del 
marco de competencias financieras básicas de la OCDE, dentro del apartado relativo al entorno 
financiero. También lo está en el marco de competencias para los jóvenes (18), y, de manera extensiva, 
en el marco de competencias financieras para adultos de la Unión Europea (19) (20) (21). 

Igualmente cabe recordar la inclusión en las pruebas del PISA de ejercicios relacionados con 
los fraudes y estafas en el ámbito financiero, como el que aquí se recoge, correspondiente a un 
supuesto de phishing (22). 

Por lo que concierne a Edufinet, conscientes de esa necesidad, se ha puesto en marcha una 
sección en la página web dedicada a las cuestiones relacionadas con las nuevas tecnologías en el sector 
financiero (EdufiTech), y se han publicado diversos trabajos en EdufiAcademics (23). Asimismo, se han 
incorporado a los programas de educación financiera contenidos específicos sobre medidas de 
seguridad en las transacciones financieras y los principales ciberdelitos (24) (25) (26) (27). 

Por último, a la hora de delimitar el campo de la educación financiera, puede ser conveniente 
visualizar la anatomía de las decisiones financieras, a fin de diferenciar entre el servicio financiero 
propiamente dicho del canal por el que se suministra, la base o el fundamento económico de la 
operación y, entre otros aspectos, las implicaciones fiscales. Una serie de competencias son requeridas 
en cada uno de estos apartados (28).  

Al margen de su propia naturaleza, como disciplina fronteriza, los programas de educación 
financiera, para ser efectivos están llamados a cubrir todas estas competencias, más allá de las 
estrictamente financieras. 
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Retos actuales del sistema bancario: Ámbitos iden3ficados

A. Entorno económico

B. Viabilidad empresarial

C. Marco de actuación y gobernanza

D. Mercado

E. Cambio tecnológico

F. Nuevos riesgos

G. Papel en el sistema económico

E. Cambio 
tecnológico

Digitalización

Procesos internos

Enfoques organizativos

Inteligencia artificial

“Machine learning”

El papel de la  educación f inanciera  en la  era  de la  digita lización

(1)

Cambio tecnológico

Transformación digital

Disrupción tecnológica: 
Alteración de esquemas

• Demanda

• Oferta

Organización Formas de trabajo Procesos internos

Inteligencia 
Artificial (IA)

Machine Learning

Blockchain

Big data

“Las personas, las empresas y los gobiernos viven, interactúan, trabajan y producen de forma diferente a la
del pasado, y estos cambios se están acelerando rápidamente”.

OCDE (2019): “Going digital: shaping policies, improving lives”.

El papel de la  educación f inanciera  en la  era  de la  digita lización

(2)
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Digitalización financiera

Ventajas

Inconvenientes

q Accesibilidad
q Inmediatez
q Ubicuidad
q Con3nuidad
q Rapidez
q Eficiencia
q Bancarización universal

q Fraudes
q Ventas inadecuadas
q Fuga de datos
q Ciberdelitos
q Asunción inconsciente de riesgos
q Blanqueo de capitales
q Relajación en toma de decisiones
q Exclusión financiera

El papel de la  educación f inanciera  en la  era  de la  digita lización

(3)

Avances tecnológicos: históricamente aprovechados también 
por la delincuencia

“La digitalización ha llevado a mejoras en el acceso a los servicios, así
como en su calidad y conveniencia. En el campo de los pagos, los
servicios son cada vez más instantáneos, 24/7 y globalmente
disponibles…
Pero la revolución y la evolución Dpicamente vienen acompañadas de
nuevos riesgos, mientras que no se eliminan totalmente todos los
viejos. Los delincuentes, por ejemplo, siempre han explotado la
tecnología”.
[Coeuré, B. (2019): “Cyber resilience as a global public good”, BCE,
mayo]

El papel de la  educación f inanciera  en la  era  de la  digita lización

(4)
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Informe G20/OCDE 2017: importantes amenazas a raíz de la 
extensión de la innovación digital

“At the same Lme, major threats have emerged due to the spread of digital
innova3on, including: Market driven risks: new types of fraud, misuse and mis-
selling; security and confidenLality of data; digital profiling; extremely rapid access to
(oRen high-cost) short-term credit; and quesLonable digital market pracLces that
reinforce behavioural biases (e.g. short-termism, selfcontrol problems, confirmatory
bias)”.

El papel de la  educación f inanciera  en la  era  de la  digita lización

(5)

Informe de la EBA s/EF 2019/2020: desafíos y riesgos de 
los servicios financieros digitales

Digital financial services bring numerous new challenges to effecLve financial consumer
protecLon in the digital era, in terms of both lack of familiarity with these new tools and
low financial and digital literacy, including inadequate or insufficient awareness of
consumers of the value of their data, and issues of transparency, disclosure and
communicaLon of terms and condiLons.
Consumers are also exposed to new risks, including in parLcular the risk of miss-selling,
fraud, the misuse of personal financial data, digital profiling, cyber-crime, such as
phishing, hacking aXacks and behavioural issues, such as excessive borrowing.

El papel de la  educación f inanciera  en la  era  de la  digita lización

(6)
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Entorno digital: 
necesidad de competencias básicas específicas

Fuente: J.  M. Domínguez y J. Mª López, EdufiAcademics, WP 1/2019.

Inmersión en un entorno dominado por 
el componente tecnológico à
competencias digitales básicas: paso 
previo a las competencias financieras

El papel de la  educación f inanciera  en la  era  de la  digita lización

(7)

Estrategias de mi6gación de los riesgos ciberné6cos

i. Basada exclusivamente en los esquemas tecnológicos:

q sin que se considere necesario contar con un determinado nivel de
preparación de los usuarios.

ii. Énfasis en la importancia de educar a los individuos y de equiparlos con un
conjunto básico de competencias en ciberseguridad:

q de forma que pueda minimizarse la contribución humana a los eventos de
ciberriesgo,

q con independencia de los avances en la seguridad de la tecnología.

El papel de la  educación f inanciera  en la  era  de la  digita lización

(8)
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Cyber Risk Literacy and EducaKon Index 
(Oliver Wyman): factores

El papel de la  educación f inanciera  en la  era  de la  digita lización

Fuente: Oliver Wyman.

(9)

El papel de la  educación f inanciera  en la  era  de la  digita lización

Fuente: Oliver Wyman.

(10)
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El pape l de  la e ducación f inancie r a e n la e r a de  la digit alización

Fuente: Oliver Wyman.

(11)

La EF como uno de los pilares de la 
estabilidad del sistema financiero

… junto a la Regulación y la Supervisión, y…

El papel de la  educación f inanciera  en la  era  de la  digita lización

EJES DE ESTABILIDAD DEL 
SISTEMA FINANCIERO

(12)
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… pieza clave para asegurar que los
beneficios de la era digital son accesibles
para todas las personas.

El papel de la  educación f inanciera  en la  era  de la  digita lización

(13)

Informe de la EBA s/EF 2019/2020: la importancia de la 
instrucción financiera digital

A higher level of digital financial
literacy would help consumers make
effec9ve use of digital financial
services.

El papel de la  educación f inanciera  en la  era  de la  digita lización

(14)
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qInteligencia ar,ficial.
qMachine learning.
qBig data.
qCriptomonedas.
qMonedas digitales de los bancos 

centrales.
qMetaverso.
qTokens.
qNuevos vehículos para inversiones.
qCriterios ASG.
q…/…

El papel de la  educación f inanciera  en la  era  de la  digita lización

Reto añadido a la adaptación a nuevas tendencias y 
paradigmas: la cultura financiera como un “blanco móvil”:

(15)

ØDigitalización financiera à D Riesgos de fraude à Necesidad

de competencias para evitarlos o miKgarlos à Reforzamiento del

papel de la Educación Financiera (EF) en la era de la digitalización:

Ø Necesidad de adaptación de los programas de EF

El papel de la  educación f inanciera  en la  era  de la  digita lización

(16)
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q Las generaciones mayores: 

q pueden ser par+cularmente vulnerables a ciertos +pos de fraude, 

q +enen menos probabilidades de salir de las dificultades financieras, 

q +enden a tener una baja aceptación de productos y servicios nuevos e innovadores, incluidas las tecnologías digitales, 

q así como pueden ser par+cularmente propensos a padecer aislamiento social y <sico y degeneración cogni+va y <sica. 

q La alfabeLzación financiera para las personas mayores , así como para todos los grupos vulnerables , debe incluir:

q un enfoque educacional que respalde los esfuerzos efec+vos de protección al consumidor ,

q incluida la capacitación para aumentar su confianza para rechazar servicios que no son claros o son inadecuados,

q el conocimiento de sus derechos y responsabilidades al firmar contratos y el uso de servicios

q y la conciencia del panorama cambiante de fraudes y engaños.

OCDE: Recomendación del Consejo sobre AlfabeLzación Financiera 2020

El papel de la  educación f inanciera  en la  era  de la  digita lización

(17)

OECD (2015), OECD/INFE Core competencies framework on financial literacy for youth.

OCDE

El papel de la  educación f inanciera  en la  era  de la  digita lizaciónLa consideración de los fraudes y estafas en los Marcos de 
competencias financieras (18)
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El papel de la  educación f inanciera  en la  era  de la  digita lización

European Union/OECD (2022), “Financial competence framework for adults in the European Union” 
(1/3)

(19)

El papel de la  educación f inanciera  en la  era  de la  digita lización

European Union/OECD (2022), “Financial competence framework for adults in the European Union” 
(2/3)

(20)
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El papel de la  educación f inanciera  en la  era  de la  digita lización

European Union/OECD (2022), “Financial competence framework for adults in the European Union” 
(3/3)

(21)

El papel de la  educación f inanciera  en 
la  era  de la  digita lización

(22)
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El papel de la  educación f inanciera  en la  era  de la  digita lización

(23)

Medidas de seguridad

1.Guardar la contraseña en un lugar seguro, o, mejor, 
memorizarla.

2. No utilizar fechas de nacimiento, nombre y apellidos, ni el 
típico “1234” o “abcd”. 

3. En el ordenador o teléfono móvil usados para el acceso, 
mantener el sistema operativo y el antivirus actualizado. 

4. No acceder a áreas privadas desde ordenadores públicos ni 
usando Wi-Fi no seguros.

5. Cerrar siempre la sesión al finalizar.

SEGURIDAD EN LAS 
TRANSACCIONES FINANCIERAS

(24)
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“Phishing”

Es una técnica que consiste en el envío de un correo electrónico por parte de
un ciberdelincuente a un usuario simulando ser una entidad legítima (red
social, banco, institución pública, etc.), con el objetivo de acceder a
información privada, disponer fraudulentamente de los fondos depositados
en la cuenta bancaria o “infectar” el dispositivo.

SEGURIDAD EN LAS TRANSACCIONES FINANCIERAS

Para ello, se adjuntan habitualmente a los correos electrónicos
recibidos enlaces a páginas fraudulentas o archivos infectados.

Recomendaciones

• Ser precavido con correos que simulan ser de entidades
financieras o de proveedores de servicios habituales.

• Extremar las precauciones ante comunicaciones que
comienzan, por ejemplo, con una referencia a “Estimado
cliente”, o con errores ortográficos o gramaticales.

• Desconfiar de comunicaciones que urjan a tomar una
decisión.

(25)

“Smishing”

Es una técnica que consiste en el envío de un SMS por parte de un
ciberdelincuente a un usuario simulando ser una entidad legítima -red social,
banco, institución pública, etc.-, con el objetivo de “robarle” información
privada o realizarle un cargo económico ilegítimo.

Generalmente, el mensaje invita a llamar a un número de tarificación especial o
acceder a un enlace de una web falsa bajo un pretexto.

SEGURIDAD EN LAS TRANSACCIONES FINANCIERAS

Recomendaciones

• Comprobar el remitente del mensaje, aunque en el texto se
identifique.

• Revisar que las direcciones web (URL) sean las correctas.

• Existencia de errores gramaticales.

• Solicitud de información que la “empresa remitente” ya
debería tener.

(26)
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“Vishing”

Es un tipo de fraude basado en la ingeniería social y en la suplantación de
identidad. Se realiza a través de llamadas telefónicas, por medios de las cuales el
“atacante” suplanta la identidad de una empresa, organización o incluso de una
persona de confianza, con el fin de obtener información personal de sus
víctimas.

SEGURIDAD EN LAS 
TRANSACCIONES FINANCIERAS

Recomendaciones
• Verificar el número.
• No seguir ninguna de las indicaciones ni acceder a

ningún enlace.
• No facilitar información personal.

(27)

Decisión

Base 
económica

Canal 
digital

Servicio 
financiero

Competencias 
digitales

Competencias 
financieras

Competencias 
económicas

Educación Financiera

La anatomía de las decisiones financieras

Implicaciones 
fiscales

Competencias 
tributarias

El papel de la  educación f inanciera  en la  era  de la  digita lización

(28)


