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Resumen

El mundo digital no es una promesa de futuro, es una realidad presente y la pandemia ha agilizado un proceso que
era natural. Se ha evitado el contacto fisico y el resultado ha sido la aceleradén de esos procesos digitales que
impregnan tanto nuestra vida econémica, omerdal e induso personal.

En este contexto, el auge de los dberdelitos se ha hecho patente en una sodedad que cada vez estd mas digitalizada.
Es conveniente conocer, al menos en sus aspectos basicos, los distintos tipos de dberdelitos y fraudes que se suelen
dar en la operativa online para estar protegidos.
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1. Introduccion

El mundo digital no es una promesa de fututo, es una realidad presente y la pandemia ha agilizado un
procaeso que era natural. Se ha evitado el contacto fisico y el resultado ha sido la accleradén de esos procesos

digitales que im pregnan tanto nuestra vida econémic, comerdal e induso personal.

Las personas se reladonan por Internet desde hace mudho tiempo, también compran e induso teletrabajan.
En un mundo digital en el que todo esta presente, desde el punto de vista de la dberdelinazenda, muchas veces es

difidl seguirel rastro del delito unavez que seha produddo, porlo tanto lamejor proteadon es la prevendon.
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Es dedt, en la medida en que la gente conoza esta casuistica que nos puede afectar a todos, haremos

prevendén y habra mejor protecdén.

En el mundo digital hay un cdctel que estd formado por tres elementos: en primer lugar, estan las dos
brechas digitales que tienen dos facetas, por un lado esta labrecha intergeneradonal y por otto lado esta labrecha del
delinauente respecto a la potendal victima. Estas brechas nos hacen vulnerables dada la diferenda de conodmientos

y competendas entre la pobladén mayoryjoven (brecha intergeneradonal) y entreel delincuente yla victima.

El segundo ingrediente del cdctel son las ventajas que propordonan las TICs y sus aplicadones al
delincuente. Antiguamente cuando alguien querfa obtener dinero de manera ilidta atracaba, robaba, etc. pero dirigia
su acd6n sobreuna victima. Hoy dia, sin embargo, existe la posibilidad de ataques masivos y la cantidad de afectados
dependera de la informadén de que disponga el dberatacante. Otra ventaja que propordonan las TICs es la fadlidad
de enmascaramiento. En Intemet también es muy fadl falsificar, porque no estamos viendo una persona, estamos

viendo unarepresentadén digital que es muy fadl alterar.

Otro elemento de las ventajas de las TICs para los dberdelincuentes es la eficada que les brindan. Por
ejemplo, con el uso de medios de pago inmediatos y rapidos como las ciptomonedas, Bizum, PayPal o las
transferendas inmediatas es muy fadl para la victima perder el control y eso es lo que busa el delincuente que es

definitiva, disponer ripida einmediatamente del producto del engafio.

En el aaso de las aiptomonedas, en el momento en el que se produce el desfalco del dineto, con un solo
botén, el dberdelinauente lo puede mover por multiples paises a través de crteras digitales. Esto no sucedia
antiguamente, ya que las transferendas tardaban un dia y habfa posibilidad de interceptadén e induso de retrocesion,

wsa que no oautre hoydia.
En definitiva, las TICs propordonan multiples ventajas alos dberdelinauentes como:
e Ataquesa gran nimero de victimas.
e Tadlidad deenmascaramiento/anonimizadon.
e TFadlidad deengano y falsificadon.
e  Menorexposidon/tesgo parael delincuente.
e Mayorefiada para obtenerdinero/benefidos.

El dltimo elemento de este cdctel es el factor humano. El eslabén maés débil en dberseguridad no son las
maquinas, son los seres humanos, que son los objetivos de los delinazentes. En el momento que la victima es
engafiada, no importan las medidas de seguridad que tenga. Por tanto, es importante que la gente sepa que el eslabon

débildela cadena son los seres humanos, no las maquinas.
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Es muy fadl engafiar por Internet y aqui juega un factor importante la psicologia. Esta fadlidad deriva de
que el engafiado no es la maquina, sino el humano que la esta operando y es as{ porque se produce una serie de
procesos psicolégicos. A la hora de operar por Internet, el comportamiento de las personas cambia, la petcepdén de
riesgo disminuye y es un mecnismo de proyecdén sobre el que muchas veces voleamos nuestras ansiedades,

expectativas, necesidades, etc. y esto es lo que nos hace tremendamente vulnerables.

En resumen, esta vulnerabilidad que se deriva de las brechas digitales, de las ventajas que propordonan las
TICs y el factor humano, se combate con la prevendén y la informadén de los dudadanos, a través de la caltura
digital y finandera. Se trata no tanto de saber lo que tenemos que hacer sino de saber lo que no tenemos que hacer,
en definitiva de tener una altura global de saber lo que es Internet, para qué nos sirve y cdmo tenemos que

oomportarnos.

El ciberdelito patrimonial

A ocontinuadén, se va a hacer un recorrido por las distintas tipologias de delitos que cometen los
dbetdelinauentes en dos grupos: uno ptimero, dirigidos a los dudadanos individuales y otro segundo dirigidos a las

empresas y organizadones.

La dberdelinauenda es como un virus; se va adaptando rapidamente y va mutando, ya que la teaologia va

avanzando cadavez mis.

La dberdelinauenda estd aumentando exponendalmente, y esto lo corrobora un estudio de la Secretaria de
Estado de Ciberseguridad. Las estimadones indican que a dia de hoy la dberdelincuenda esta moviendo mas dinero
que el trifico de dogas. Estas estimadones demuestran que segun pasa el tiempo la repercusion de este tipo de

delitos yel nivel deamenaza es mayor.

La estrategia basica de protecdén es la autentificadén de doble factor, que consiste en que para realizar
aalquier operadén bancaria se tienen que utilizar dos tipos de daves o contrasefias y una de ellas es algo que

poseemos (lacara ola huella) y algo que sabemos (la contrasefia o la firma digital).
A continuadén pasamosaver unasetie de conductas delictivas de maxima actualidad:
e Eltriplete Phishing-SMishing-Vishing

La ingenierfa sodal es el conjunto de témicas y estrategias que utiliza el delincuente para conseguir las daves o

contrasefias dela victima o para conseguir quela victima hagalo que el delincuente quiere que haga.

En el Phishing el vector de ataque es el correo electrénico. Y lo que se hace por medio del Phishing es, por
ejemplo, la suplantadén de identidad de las entidades bancatias por medio de un correo electrénico que redbe la

victima con un enlace.

En el SMishing el vector de ataque es el moévil y dicho ataque se lleva a cabo a través de la recepddn de

mensajes (SMSs) por parte dela victima.
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En tercer lugar esta el Vishing, témica en la que el delinauente utiliza la voz para llevar a cabo el engafio.
Por tanto, en este caso se trata de un teleoperador que llama a la victima y que le aporta aedibilidad, confianza y que

supuestamente va a ayudar a la victima en un problema que haya podido tener y esto le da un mayor control sobre la

victima.

Por consiguiente, tanto en el Phishing como en el SMishing siempre se busca el mismo objetivo que es que
la victima pulse un enlace. Este enlace lo que hace es bien redirigir a la victima a una pagina web falsa o bien instala
en el equipo de la victima un malware, que es un programa infommatico malidoso que, por ejemplo, puede obtener

las contrasefias, o puede encenderla cimara del dispositivo.
¢ Spoofing

El Spoofing es una témica que consiste en el maquillaje, de tal manera que anando la victima redbe un
wrreo electrénico, un SMS o una llamada, aparece proveniente de la entidad o institudén de la que al

dberdelinazentele interesa que aparezca para cometer su engafio.

Estas téonicas se pueden combinar para dar mayor credibilidad al engafio que el delincuente quiere

petpretrar. Por ¢jemplo, la victima puede redbir un SMishing con magquillaje o Phishing con maquillaje.
e “Mulas”en losciberdelitos

Los delinazentes redutan “mulas” para mover el dinero que generan con sus delitos. Esto lo consiguen a

través de falsas ofertas de trabajo.

La dave de la prevendén para ser victima de este tipo de delitos es invertir la inidativa, es dedt, cnando
tengamos conodmiento sea pot la via que sea (SMS, ctreo electrénico, etc) lo recomendable es no seguir las
instrucdones porque eso supone entrar en la trampa que el delincuente estd preparando. Lo recomendable, por

ejemplo, es que nosotros mismosllamemos anuestro banco para comprobarsilo comunicado es derto
e Estafa del bizum “el pagomocho”

Esta estafa consiste en que el delinauente se interesa por adquirir un articulo de segunda mano que la
victima tiene publicado en algin portal o app de venta de articulos de segunda mano. Ambas partes llegan aun
acuerdo de utilizar bizum como medio para el pago, pero lo que oaurre es que el delincuente, a través de esta
aplicadodn, en lugar de pagar, lo que hace es enviar a la victimaun requerimiento de pago pot el importe convenido

de la compra-venta. Silavictima no se daauenta y acepta se consumael engafio.

e Broker SCAM chiringuitos basados en criptomonedas

Este caso consiste en la inversién en aiptomonedas a través de “chiringuitos finanderos” en los que se
promete al inversor altos retomos que se van generando. Cuando el inversor o la victima intenta retirar sus fondos es
arando comienzan a ocurrir los problemas, en forma del pago de altas tasas o comisiones para finalmente no poder

reembolsar el importe invertido.
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e Codigo QR

Hay que ser consdente de que escanear un addigo QR equivale a pinchar en un enlace y, por tanto, si el QR

es malidoso puede suponer que realmente estemos descargando un malware.

e Estafa al CEO (Manin the middle-BEC “Business email compromise”)

A esta estafa se le llama “hombre en el medio”. El atacante infecta a uno de los dos extremos (empresa-
proveedor) y esta infeadén se puede produdr simplemente porque un empleado puede haber abierto un correo
electrénico o pinchado en un enlace enviado por el delinarente. Una vez que se produce esto, se instala un makware

que espiay monitoriza el flujo de correo a la espera de que haya un pago pendiente.

El delincuente actua cuando hay un pago pendiente camuflandose con la tactica del maquillaje. Una vez
amuflado con la identidad de una persona conodda para la victima, el delincuente solidtard el pago pendiente a lo

que la victimaaccederd ceyendo estar pagando aun proveedor que conoce.

Esto se puede prevenir con unadoble verificadén por parte de la victima potendal. Cuando se le solidte el

pago, lavictima potendal puedellamar al contacto que sele solidta para verificar quees asi.
e Randsomware

Esto consiste en que un empleado redbe un correo que contiene un documento y, al abrirlo, se le enaripta

el ordenadort.



