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Resumen

En el presente articulo se ponen de manifiesto los prindpales riesgos en la contratadén de productos finanderos por
internet, asi como del uso de servidos de pago. También se sefialan las posibles acdones que se pueden acometer para
hacer frente a dichos riesgos.
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El proceso de digitalizad6n es algo imparable; sin entrar en multitud de datos de los que se publican
diariamente, conviene mostrar los resultados de un estudio que elabora la Comisién Europea todos los afios: el
Indice de la Economia y la Sodedad Digital, que resulta bastante ttil ya que ofrece datos pais por pais de la Unién
Europea ademas de realizar una comparativa frente a la media, de manera que se obtiene la informadén de la
situadén de cada pais.

En este sentido, los usuatios de banca on/ine en Espaiia, en el afio 2020, suponian ya el 60% de los usuatios
deintemet. Lamedia de la UE se sitiia en un 66%, dato que indica que Espafia se encuentra todavia lejos de lamedia
pero si habtia queindicar que se avanza raipidamente en este aspecto.

Estos datos se estan acelerando a raiz de la pandemia del COVID-19, que estd practicamente obligando a
llevar al entorno digital muchisimas actuadones y acdones que antes se realizaban en un entomo fisico. Induso
podiiamos dedr que, segun diversos estudios, la digitalizadén vamucho mas ripidodelo queinidalmente se pensoé.

Otro dato a destacar del estudio es el resultado del nivel de competendas digitales basicas en Espafia, segin
el cual, el 43% de la pobladén entre 16y 74 afios arecen de estas competendas. Fste es un dato preocupante ya que
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supone que casi la mitad de la pobladén espafiola no tiene unas competendas basicas en el mundo digital e implica
que aun quedamudho amino por recorrer desde el punto de vista educativo.

En definitiva, la digitalizadén aporta multiples ventajas tanto para usuarios como para entidades. Desde el

punto de vista del usuario podemos hablar de comodidad, rapidez, conectividad en aralquier lugar y momento; pero
también tiene desventajas o inconvenientes, ya que supone un aumento delos riesgos.

Riesgos en la contratacion de productos por internet

Segun el subgobemador del Banco de Espafia en la dausura de un seminario en la Universidad Menéndez
Pelayo en el afio 2018 y refiriéndose a la contratadén de productos a través de teléfonos, tabletas o dispositivos
digitales: “El tamafio de la pantalla, la aparente amabilidad de las aplicadones y la inmediatez en la aceptaddn, limitan
la capaddad del diente para saber qué es realmente lo que esta consintiendo y obstaculizan deteminados aspectos
bésicos en la contratadén de productos finanderos tales como la lectura de los términos y condidones de los
contratos o la interacdén para resolver preguntas sobre ellos”.

En estas palabras podemos ver sintetizados cudles son los prindpales riesgos de la contratadén de
productos finanderos por intemet. En definitiva, propida una fadlidad de acaeso muy grande pero con una serie de
limitadones como son los tamafios de la pantalla, la presentadén atractiva que puede hacer “bajar la guardia” o la
inmediatez que hace a veces tomar dedsiones de una fomma predpitada o poc reflexiva. La situadén se ve agravada
en tanto en cianto, el diente asume una mayor autonomia, teniendo el control absoluto del proceso, tanto en la
recopiladén de la informadén como alahorade tomarla dedsion.

Los desatrollos tecnol6gicos propidan el acceso a activos y productos finanderos mas complejos que no
estan disponibles inidalmente a través de los cnales tradidonales, como pueden ser las aiptomonedas a las que
aralquier persona puede acceder, adentrandose en un mundo en el que, si no se tienen unos sélidos conodmientos,
puede ser bastante peligroso.

En definitiva, estos riesgos llevan a que se tomen dedsiones de fomma poc reflexiva. Esta serfa la
oondusion fundamental de los riesgos que nos acechan en la contratadén de productos on/ine. Las consecuendas de
esta situadén pueden venir tanto del lado de la inversién como del endendamiento, es dedr, un usuario se puede
inttodudt en el amino de invertir en productos finanderos complejos o en activos sofisticados lo que puede
implicar pérdidas totales del capital o pérdidas de rentabilidad en sus inversiones. Desde el punto de vista del
endeudamiento, lo mas peligroso setfa encontrarse en una situadén de sobreendeudamiento, es dedr, que el
consumidor aigaen un elevado indice de deuda en su economia familiar o doméstica.

Servicios de pago

En este apartado nos referimos a transferendas, tatjetas o cualquier pago online que se realizan en estos dfas.
En este caso, los prindpales riesgos los constituyen los fraudes ylas estafas.

Hay que hacer referenda a dos documentos que ilustran muy daramente estas situadones. En primer lugar
la ‘Memoria de la Hsalia General del Estado’ del afio 2019 en el que se habla de un inaemento del 44,92% de
delitos informaticos con respecto a 2018, aqui se induyen todos los delitos informaticos como pueden ser delitos
sobre la integridad moral, contra la libertad, etc; las estafas supondtian el 70% de estos delitos. Mas sotprendente es
el inaremento produddo desde el afio 2017 que alcanza el 97%.

En este sentido se da un dato bastante elocuente sobre lo que estd pasando y es que el peso que tienen los
dberdelitos respecto a la totalidad de los delitos que se cometen en Esparia ha pasado de un 2,1% en 2011 al 9,9% en
2019, sin contar lo que ha propidado la aceleradén de la digitalizadén que ha supuesto la pandemia del COVID-19.
De ada 100 delitos que se cometen en Espafia, ya hay 10 que se producen en el entorno digital. Asimismo hay que

tener en cuenta que estos datos no muestran la totalidad de la actividad delictiva ya que muchos delitos no son
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denundados ni detectados o que, dada la dificultad para averiguar quiénes son los responsables las actuadones
quedan archivadas sin incoar procedimientosjudidales.

Estamemoria conduye que hay una dfra o culta de dberaiminalidad bastante alta y que es muy difidl saber
al es su indice real.

El segundo documento al que hay que hacer referenda es la ‘Memoria anual del Departamento de
Conductade Entidades del BAE’ de 2019 queinduyelas redamadones efectuadas ante esta entidad.

El aspecto dave de este documento es que las redamadones por fraude se han inaementado un 94%
respecto a 2018. En numeros absolutos no son mucdhas, pero el porcentaje de arecimiento y el ritmo de aredmiento
si resultaimportante.

Esta memoria hace una serie de recomendadones a los usuarios sobre precaudones a tomar, sobre las
comunicadones redbidas y de contrastar siempre con su banco la veraddad de las informadones o comunicadones
que se redban. Iguamente, en el portal del diente banario, que es una web del Banco de Espafia, se publica
bastante informadon sobre estos temas.

Dentro de los servidos de pago hay que tener en cuenta la denominada ingenierfa sodal, ya que la mayotia

delos ataques que antes comentdbamos no se llevan a abo aprovechando vulnerabilidades de harduare o software sino
engafiando alas victimas para que ellas mismas faciliten el fraude (ingenietfa sodal).

Segun el Instituto Nadonal de Ciberseguridad INCIBER), la ingenierfa sodal es una témica que utilizan los
dberdelincuentes para ganarse la confianza del usuario y conseguir que haga algo bajo manipuladones y engafios,
mo, pot ejemplo, ejecutar un programa malidoso, fadlitar sus daves o comprar en sitios web fraudulentos. En
definitiva, el prindpio que sustenta la ingenierfa sodal es que la persona, el usuario, es el eslabén més débil de la
adena, por lo que es mas fadl engafiar a alguien para que propordone informadén confidendal que vulnerar la
seguridad deunamaquina o un sistema.

En este sentido la ofidna de seguridad del internauta, ha publicado que el 93% de las brechas de seguridad
son debidas a la ingenierfa sodal. Un dato que resulta demoledor dejando bastante bien ubicada la cuestion, es dedr,
estamos hablando de engafios a las personas y por tanto se pueden prevenir; no hace falta ser un experto informaético
o en temologias, sino que, con unasetie deacdones, se puedeintentar evitar que esto ocurra.

La lista de témicas utilizadas es muy extensa y muy variada, ademds de que se van areando nuevas, siendo
las mas conoddas: el phishing, que consiste en enviar e-wails a los usuarios hadéndose pasar por una institudén de
confianza y en el que se le indta a pinchar un enlace a través del anal o bien se descarga un swfznare malidoso o lleva a
una pagina web simulada con la exausa de que la cuenta del usuario ha sido bloqueada o han intentado hacer
operadones no autorizadas, etc, jugando con la urgenda, con el miedo, demanera que realizando la acdén solidtada
va a revelar sus daves a los delincuentes.

El wnishing, es similar al antetior, peto en lugar de e-mails el formato utilizado es el envio de mensajes a
moéviles y el wshing que se realiza a través de llamadas de teléfono. También el dimpster diving que intenta obtener
informadén finandera revisando la basura, el shoulder sufing o ‘mirar por endma del hombro’ es una témnica muy
utilizada para obtener las daves que el usuatio esta tedeando al pagar por ejemplo en un supemmercado para después
sustraerla tatjeta utilizada yutilizatla con el numero secreto obtenido.

En definitiva estas téaicas pueden parecer simples o poco sofisticadas pero son muy efectivas y por tanto
es necesario que sean conoddas, ya queel ritmo de cedmiento deeste tipo de delitos esta siendo muy grande.
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¢Cuales son las posibles acciones que se puede acometer para hacer frente a estos riesgos?

Desde la perspectiva de la prevendén, esta daro que la informadon sobre la existenda de estos riesgos y la
formadén, en definitiva, la educadén finandera, ha de ser los dos pilares a través de los auales se aborden estos
riesgos. En este arduo trabajo deben de estar implicados tanto institudones publicas como privadas y.

Dentio de las distintas aportadones de la educadén finandera, me gustarfa dtar la definidén de la OCDE
que la define como “los distintos procesos para que los inversotes tengan un mejor entendimiento de los productos y
llecuen a ser mas consdentes delos riesgos”, induyéndose ya el concepto de tiesgo.
g gos’, y y P g

En este sentido, el Proyecto Edufinet dedara en su péagina que: “la pretensiéon esendal es que los
dudadanos puedan adquirir los conodmientos que le pemitan adoptar sus dedsiones en el ambito finandero de
manera consdente e informada’; siendo, quizas, la palabra dave ‘consdente’, que serfa la contraposidén a los
automatismos, o a las actuadones poco meditadas que puede llevar la contratadén de productos en el entomo

digital.

Finalmente, también en el portal del diente bancatio del Banco de Espafia, se habla de que “la educadén
finandera debe ir mas alla de la mera disponibilidad de informadén y se extiende a los conodmientos, conductas y
actitudes que pemiten tomar dedsiones acertadas”, es dedr, habla de conductas y actitudes marcando ya el camino
en el sentido de que hay que ir mas ala abordando la educadén finandera desde otras perspectivas como la
psicologia finandera y el conodmiento de las limitadones o de los posibles errores del conodmiento que puede tener
una personaantelarealizadén de unaaadén predpitadao poco meditada.

Las posibles acdones son muy similares tanto en el caaso de contratadén de productos como con respecto a
los servidos de pago, aunque si podriamos hacer una pequefia distindén:

En la contratadén de productos estamos hablando de falta de reflexion, es dedt, de no dar los pasos
aconsejados a la hora de adoptar una dedsién. Hay que saber que una toma de dedsiones no hade entenderse como
la elecdén entre una alternativa u otra sino MO un proceso que tiene varios pasos: recopilar informadén,

oonsideradones disponibles, necesidades del usuario, los objetivos a aibiir y, por supuesto, valorar las posibles
conseciendas.

En este sentido la eduadén finandera puede ayudar al aumento de las competendas digitales, que en el
cso de la pobladén espafiola necesita una mejora dara; condendando en el eambio que supone operar a través de
los canales digitales: la revoludén que esto supone y los riesgos a los que nos enfrentamos los usuarios a la hora de
operar a través de estos cnales. Todo ello, independientemente del conodmiento del producto, que es el mismo en
todos los canales lo unico que varfa es la forma de contratadén, que conlleva una serie de tiesgos, donde entra en
juego el proceso de toma de dedisiones responsables y las aportadones que pueda realizar la psicologia finandera o
finanzas conductuales, para una mejor comprensién de caial es el proceso de toma de dedsiones finanderas y que
ayudea evitar en caer en sesgos cognitivos o en dedsiones poco radonales o poco meditadas.

En auanto alos servidos de pago, el prindpal riesgo es ser victima deun engafio o fraude, y donde la dave
residirfa en el conodmiento de la ingenieria sodal, que quizéds sea un concepto poco conoddo, y la explicacién de sus
ténicas y meanismos y de cdmo influye la mente humana para engafarnos, en definitiva implicarfa también
conodmientos de psicologia para poderhacer frentea ellos.

En este aspecto, es basico, al igual que arando hablamos de la contratadén de productos, tener unas
competendas digitales basicas; conodmientos sobre las téenicas y la casuistica que se utilizan a través de la ingenierfa
sodal, pero también resulta muy impoitante la utilizadén del pensamiento aitico, que puede ser la dave. Esto es la
apaddad para evaluar una informadén, cuestionarla y saber cdmo contrastarla mediante las preguntas adecuadas
para poderllegara la veraddad dela informadén.
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En resumen, fraudes y estafas han existido siempre y seguiran existiendo. Lo que ha cambiado es el terreno
de juego, en el que, para poder partidpar, los usuatios deben de tener unos conodmientos sufidentes para no
encontrarse en inferioridad de condidones. Por tanto, hace falta mucha informadén, mucha divulgadén sobre estos
riesgos y por supuesto, formadén.

Para terminar, podriamos exponer las siguientes condusiones:

1. Latransformadén digital avanza de formaimparable.

2. Esteproceso aportaindudables benefidos, si bien tiene dertos riesgos que se deben mitigar.

3. En la contratad6n de productos por internet, el riesgo mas relevante es la falta de reflexion a la hora de
susaibir dichos productos.

4. En aanto a los setvidos de pago, el prindpal riesgo lo podemos encontrar en los fraudes y estafas, sobre
todo a través de témicas de ingenieria sodal. Por tanto, es importante inddir en este aspecto con la
divulgadén y desarrollo de pensamiento aritico.

5. Todos estos riesgos pueden ser mitigados a través de la educadén finandera. Al igual que en el entomo
fisico, el conodmiento adecuado de los distintos productos son el punto de partida esendal. No obstante, el
entomo virtual tiene una setie de particularidades que aconsejan adaptar los contenidos de la educadén
finandera ante el nuevo terreno de juego digital, que hace que estos productos ya conoddos tengan unas
aracteristicas y una espedfiddades propias que los dudadanos deben de conocer para ser consdentes de

los riesgos y poderactuar adecuadamente en el mundo digital.



