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Resumen

El proceso de digitalizadén estd originando unas profundas e intensas transformadones en las reladones
econémicas y sodales, y tiene una inddenda espedal en la prestadén de los servidos finanderos, tanto en la
vertiente de la oferta como en la de la demanda. Las ventajas de la digitalizadén finandera son multiples, pero
también son considerables los riesgos que surgen en el nuevo entorno operativo. Los programas de educadén
finandera deben actualizarse para incorporar los conodmientos y competendas asodados, asi como para induir el
tratamiento delos diversosriesgos. Eneste trabajo se indde en tal sentido y se valora positivamente la elaboradén
de un indice internadonal espedfico sobre la preparadén de los dudadanos en materia de dberseguridad,
promovido por la consultora Oliver Wyman.
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Elproceso dedigitalizadén esta originando unas profundas e intensas transformadones en las reladones
econémicas y sodales, y tiene una inddenda espedal en la prestadén de los servidos finanderos, tanto en la
vertiente de la oferta como en la de la demanda. Las ventajas de la digitalizadén finandera son numerosas, pero
también son considerables los riesgos que surgen en el nuevo entorno operativo. Las nuevas teologias permiten
realizar instantineamente transacdones a través de canales telemadticos, sin ningun tipo de atadura ni condidonante
fisico. También, sin embargo, multiplican el abanico deriesgos a los que se enfrentan los proveedores y los usuarios
de los servidos.

A lo latgo de la historia, los avances en los instrumentos finanderos y en los canales operadonales han ido
en paralelo con la aparidén de riesgos, que siguen subsistiendo en las formas mas tradidonales.

Lo haexpresado con datidad B. Coeuré (2019), alto cargo del Banco de Basilea y anteriormente miembro
del Comité Ejeartivo del Banco Central Europeo (BCE): “La digitalizadén ha llevado a mejoras en el aceso a los
servidos, as{ como en su alidad y convenienda. En el @ampo de los pagos, los servidos son cada vez mas
instantaneos, 24/7 y globalmente disponibles. .. Pero la tevoludén y la evoludén tipiamente vienen acompafiadas
de nuevos tiesgos, mientras que no se eliminan totalmente todos los viejos. Los delinauentes, por ejemplo, siempre
han explotado la temologia”.

En fin, las nuevas teamologias ofrecen enormes posibilidades paralareducdén de costes, la expansion dela
esala yla profundizadén del alance de los servidos finanderos, pero la extensién de las innovadones digitales ha
aflorado nuevas amenazas y riesgos (Dominguez y Lopez, 2019, pag. 7). Como se recoge en G20/ OECD INFE
Report (2017), los tiesgos son variados y responden a una extensa tipologia (fraude, uso improcedente de datos
finanderos personales, ventas inadecuadas, dberdelinazenda, perfilado digital...).

No es de extrafiar, pues, que el dberriesgo esté desde hace afios en el fow de las actuadones de los
supervisores banarios. Asi, por ejemplo, el Banco Central Europeo (2019, pags. 4-5) lo induia en las prioridades

supervisoras para el ejerddo 2020.

Por otro lado, si la educadén finandera tiene como propdsito esendal aportar los elementos necesarios
para queun usuatio de servidos finanderos pueda adoptar dedsiones finanderas adecnadas, de forma consdente y

1



eduF®Pnet eduF®PAcademics

Proyecto de Educacion Financiera
desde 2005

responsable, patece evidente que los programas en dicho dmbito deben hacerse eco de las nuevas tendendas, en
paralelo con la consideradén de los distintos riesgos aparejados a las innovadones finanderas. Asi lo recoge
expresamente la Autotidad Bancatia Europea (EBA) en su informe de 2019/20 (EBA, 2020), linea de desarrollo que
ha asumido el proyecto de educadén finandera Edufinet (Dominguez Martinez, 2020a).

El uso informado y responsable de los productos y servidos finanderos, induyendo los servidos
finanderos digitales, se mendona en la nueva Recomendadén de la OCDE sobre educadén finandera , que
también aludealos riesgos finanderos asodados (OCDE, 2020, pags. 6 v 9). En particular, se hace hincapié en los
fraudes de los que pueden ser victimas los miembros de las generadones de mayor edad (OCDE, pag. 11) .

La limitadén, en defecto de una casi imposible erradicadén completa de los riesgos dbernéticos, es un
objetivo que gozade un amplio consenso. Sin embargo, no existe unanimidad respecto a cual debe ser la estrategia
mas adecuada para llegar a esa meta. Al menos dos corrientes contrapuestas pueden ser identificadas (Oliver
Wyman, 2020, pag. 3): i) una, basada exdusivamente en los esquemas tecnolégicos, sin que se considere necesario
contar con un determinado nivel de preparadén delos usuarios;ii) otra, que enfatiza la importanda de educar a los
individuos y de equipatlos con un conjunto basico de competendas en dberseguridad, de forma que pueda
minimizarsela contribudén humanaalos eventos de dbertiesgo, con independenda de los avances en la seguridad
de la tenologfa.

En aialquier aso, la disponibilidad de indicadores auantitativos acerca del grado de preparadén o de
vulnerabilidad dela pobladén antelos riesgos dbernéticos es de gran utilidad con vistas a diseflar las estrategias m 4s
adecuadas.

A través del Cyber Risk Literacy and Eduation Index, impulsado por Oliver Wyman (Mee et al., 2020,
pag. 0), se “ofrece un marco general para medir la alfabetizadén a escala de la pobladén para permitir a las
jurisdicdones desaubrir las mejores practicas globales y centrar su atendén en areas de necesidad. .. El Indice mide
no solo lacapaddad actual dela pobladdn para comprender el dberriesgo sino también silas actuales estructuras en
los gobiernos, los sistemas educativos, y los empleadores tienen instrumentos e incentivos para entrenar a las
generadones futuras con los conodmientos y competendas esendales en dberriesgo de una manera indusiva”.

La primera edidén de la publicadén dasifica 50 jurisdicdones, mediante un indice compuesto que
contempladno vectores de la educaddn en dberseguridad: i) lamotivadén dudadana, i) la politica gubernamental,
iii) el sistema educativo, iv) el mercado de trabajo, y v) la indusividad de la pobladén (Mee et al., pag. 6).

En el contexto antes desaito, hade valorarse positivamente la elaboradén de un indicador que incorpora
informadén acerca de la cultura de los dudadanos acerca del dberriesgo, si bien no puede dejar de advertirse la
influenda simultanea de las diversas dimensiones consideradas. Mas que como reflejo del nivel de preparadén
conaeto que tiene la pobladén, el referido indice viene a reflejar la situadén de los prindpales factores
determinantes del posidonamiento de los dudadanos para enfrentarse a los riesgos dbernéticos.

El ranking se encuentra encabezado por Suiza, Singapur, Reino Unido y Australia, con puntuadones
superiores a 700. Espafia ocupael puesto 26°de 50, con una puntuadén de 535. La posidon de Espana en los dnoo
vectores antes mendonados es, respectivamente, la siguiente: 42°-26%-5%-31%-34" (Mee et al. 2020, pags. 13-15). Asi,
segun este diagnodstico, Espafia ocaupa una posidén muy destacada en aianto a la instruadén de los riesgos
oonsiderados en el sistema eductivo, mientras que se ve muy rezagada en reladén con el ompromiso de la
pobladdn con la practica de la dberseguridad.

A partir del reconodmiento de la utilidad de este tipo de indicadores, dado que los riesgos dbernéticos
estan asodados en su mayoria a la operatoria con productos y servidos finanderos, la relevanda de tales riesgos no
viene sino a avalar la necesidad de abordar su tratamiento, no como algo independiente, sino en conexién directa
con la utilizadén de los distintos productos y servidos finanderos. En definitiva, la consideradén del dberriesgo
debe formar parte, como algo impresdndible y estructural, de los programas de educadén finandera.
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