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Resumen: El articulo analiza el papel de los medios de pago en la inclusién financiera, destacando
la relacion entre acceso a servicios financieros y digitalizacion. Se presentan datos sobre la brecha de
inclusién en diferentes regiones, factores que influyen en la bancarizacién y el impacto de
innovaciones como pagos inmediatos y billeteras digitales. También se enfatiza la necesidad de
garantizar accesibilidad para todos los sectores de la poblacién, sin excluir el uso del efectivo.
Finalmente, se proponen estrategias para fortalecer la inclusién financiera a través de la educacion, la
infraestructura digital y la regulacion.
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El propésito de mi intervencién es explicar el papel que desempefian los medios de pago en la
inclusién financiera. Para ello, es fundamental abordar dos conceptos clave: qué entendemos por
inclusion financiera y cudl es el papel de los medios de pago en este contexto. No pretendo mas que
proporcionar informacién y datos relevantes que inviten a la reflexién y permitan extraer
conclusiones valiosas.

Cuando hablamos de inclusién financiera, es facil caer en el error de dar por sentado que el acceso a
los servicios financieros es una realidad universal, especialmente en economias desarrolladas como la
nuestra. Sin embargo, la realidad es muy distinta. La inclusién financiera, en términos simples, se
refiere a la posibilidad de acceder a servicios financieros, y no necesariamente a los mas complejos.
Hay millones de personas en el mundo que ni siquiera pueden disponer de una cuenta de ahorro, lo
que, a su vez, les impide acceder a productos financieros basicos como créditos o préstamos. Esta
situacién, ya de por si preocupante, se agrava aun mas en momentos de crisis.

Para ilustrarlo con datos concretos, basta con remontarnos a la pandemia de la COVID-19. En India,
por ejemplo, 80 millones de personas realizaron su primer pago digital en ese periodo, lo que revela
hasta qué punto el acceso a los servicios financieros estaba limitado. En términos absolutos, esta cifra
es enorme. Otro dato relevante es que, en plena crisis sanitaria, el 55% de los adultos en economias
en desarrollo no pudo acceder a sus fondos en un plazo menor a 30 dias, lo que dificulté su capacidad
de respuesta ante una situacién de emergencia. Asimismo, en Africa, el 52% de la poblacién no pudo
afrontar el pago de aranceles escolares debido a la crisis.

Estos ejemplos evidencian que muchas veces no somos conscientes de la importancia de la inclusién
financiera hasta que vivimos un evento de estrés que nos obliga a depender de ella. Un caso mas
cercano lo encontramos en Espafa, donde recientemente hemos enfrentado una crisis con un saldo
tragico de mas de doscientas victimas mortales. En este contexto, el Estado ha anunciado la
disposiciéon de 10.700 millones de euros en ayudas. Pero, ¢qué ocurre con aquellas personas que no
tienen acceso a una cuenta bancaria? La inclusién financiera no es un concepto abstracto, sino una
necesidad tangible que permite acceder a estos recursos cuando mas se necesitan.
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Si bien Espafia cuenta con un buen nivel de inclusién financiera, atn hay areas de mejora,
especialmente en zonas rurales. Actualmente, solo el 1% de la poblacién se encuentra en situacién de
exclusién en lo que respecta a la retirada de efectivo, aunque en municipios de menos de 500
habitantes este porcentaje asciende al 8,3%. No debemos olvidar que la falta de acceso a servicios
financieros impide la prosperidad y la igualdad en el mundo.

El Banco Mundial establece 17 Objetivos de Desarrollo Sostenible, de los cuales siete estan
directamente vinculados con la inclusion financiera. Entre ellos, destacan la reduccion de la pobreza,
la mejora de la salud y el bienestar, la promocién de la igualdad de género, el fomento del trabajo
decente y el crecimiento econdmico, asi como la reduccién de desigualdades. Un punto especialmente
llamativo es la brecha de género en el acceso a servicios financieros, lo que demuestra que ain queda
un largo camino por recorrer para lograr la equidad entre hombres y mujeres.

Para avanzar en la inclusién financiera, el Banco Mundial establece ocho principios fundamentales,
de los cuales me gustarfa resaltar tres: en primer lugar, la identificacion 4gil y sencilla de los clientes
para facilitar su acceso a los servicios financieros; en segundo lugat, la necesidad de infraestructuras
adecuadas, como cajeros automaticos o soluciones alternativas para la retirada de efectivo; y, por
ultimo, la digitalizacion debe ser accesible y comprensible para todos, evitando barreras tecnologicas
que excluyan a ciertos sectores de la poblacién.

En definitiva, la inclusién financiera es un elemento clave para la reduccién de la pobreza extrema y
el fomento de la prosperidad. Garantizar el acceso a servicios financieros basicos no solo mejora la
calidad de vida de millones de personas, sino que también contribuye a la estabilidad y el desarrollo
econdmico a nivel global.

En un mundo donde 500 millones de personas no utilizan servicios financieros formales ni siquiera
en su forma mas bésica, y donde el 75% de la poblacién considerada pobre carece de una cuenta
bancaria, surge una pregunta fundamental: ;qué factores determinan que algunos pafses tengan un
alto nivel de inclusién financiera mientras que otros se quedan rezagados?

Existen dos palancas esenciales que explican esta diferencia, ambas estrechamente interrelacionadas.
La primera es el nivel de bancarizacién, es decir, el acceso a instituciones financieras, ya sean bancos
tradicionales, fintechs u otras entidades que faciliten servicios financieros. La segunda es el acceso a
internet y la capacidad de la poblacion adulta para utilizarlo. En un contexto de globalizacion y
digitalizacién, la relacién entre estos dos factores es evidente: cuanto mayor es la penetraciéon de
internet, mayor es la posibilidad de que la poblacién acceda a servicios bancarios.

Ejemplos recientes ilustran esta correlacion. En Argentina, el 87% de la poblacion tiene acceso a
internet, lo que se traduce en una bancarizacién del 77%. En Brasil, estas cifras son del 81% y el 84%,
respectivamente. Espafia presenta una de las tasas mas altas, con un 93% de acceso a internet y un
98% de bancarizacion. Sin embargo, hay excepciones significativas, como México, donde el 72% de
la poblacién usa internet, pero solo el 37% esta bancarizado. Esta discrepancia se refleja en el hecho
de que solo el 68% de los mayores de 18 afios en México ha contratado algun producto financiero, y
apenas el 4% de los mayores de 15 afios posee una cuenta bancaria, en comparacién con el 87% en

Chile.

El caso mexicano resulta ain mas llamativo cuando se analiza el uso del efectivo. Actualmente, el
86% de las transacciones en el pais se realizan con dinero en efectivo, lo que resalta el papel que juega
la circulacién monetaria en la inclusion financiera. No obstante, el uso extendido de efectivo no
siempre implica una baja inclusion financiera, aunque es un factor a considerar.

A nivel global, la brecha de acceso a internet sigue siendo significativa. Aunque podria pensarse que
es un servicio universal, el acceso en la poblacién de entre 15 y 24 aflos se sitda en torno al 79%, lo
que indica que todavia queda camino por recorrer para alcanzar una cobertura total. En términos
generales, a mayor acceso a internet, mayor bancarizacién y, en consecuencia, mayor inclusion
financiera.

El analisis por género también ofrece datos relevantes. Aunque en muchos paises la diferencia en
acceso a servicios financieros entre hombres y mujeres no es drastica, la realidad mundial es otra. En
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167 de los 193 paises analizados, no existe igualdad econémica real entre hombres y mujeres. Mas
alarmante aun, en 72 pafses, una mujer no puede abrir una cuenta bancaria sin la autorizacién de un
hombre. Estas cifras reflejan una brecha considerable en la inclusién financiera por razones de
género, que aunque no sea tan marcada en ciertos paises, sigue siendo un problema grave a nivel
global.

Otro aspecto relevante es la bancarizacién por edades. En la mayoria de los paises, las personas
mayores de 55 afios enfrentan mayores dificultades tanto en el acceso a internet como en el uso de
servicios financieros basicos. Existen excepciones, como el Reino Unido, donde este segmento de la
poblacién muestra un nivel de inclusién financiera mas alto, pero en términos generales, los adultos
mayores siguen siendo un grupo vulnerable. En Espafa, este tema ha sido motivo de debate debido
al cierre masivo de sucursales y cajeros automaticos, un fenémeno impulsado por la digitalizacién del
sector bancario. Si bien esta transicion es comprensible, ha planteado interrogantes sobre como
garantizar que los adultos mayores puedan seguir accediendo a servicios esenciales, desde el cobro de
su pension hasta el acceso a ayudas publicas.

El reto en este proceso de digitalizacién es claro: asegurar que ningin sector de la poblacién quede
excluido. Ni las mujeres ni las personas mayores deben quedar al margen de la inclusion financiera,
ya que son los grupos mas vulnerables en este contexto de transformacién econdémica y tecnolégica.

Una vez comprendido el concepto de inclusion financiera y la existencia de amplias brechas segun
distintos segmentos de la poblacién, surge una cuestion fundamental: scémo pueden los medios de
pago contribuir a reducir la exclusién financiera? Para responder a ello, primero es necesario definir
qué entendemos por medios de pago. Una vez que una persona accede a una cuenta bancaria, ;cémo
puede empezar a realizar transacciones y efectuar pagos?

El sector de los medios de pago avanza a una velocidad vertiginosa, con innovaciones constantes
que, si bien facilitan la vida de muchos, pueden también generar nuevas formas de exclusion para
ciertos grupos. Entre los métodos de pago mas comunes se encuentran las tarjetas de crédito y débito,
las billeteras electronicas o wallets, las criptomonedas, las transferencias bancarias —tanto nacionales
como internacionales—, los pagos méviles a través de aplicaciones como Apple Pay, Google Pay o
Samsung Pay, y el efectivo.

Cada uno de estos medios tiene sus ventajas y desaffos. Las billeteras digitales han supuesto una
revolucién, permitiendo a los usuarios realizar transferencias inmediatas entre ellos. Un ejemplo
paradigmatico fue PayPal, cuyo impacto transformador aun se observa en paises como China, donde
los pagos digitales dominan el mercado. Asimismo, la adopcién de criptomonedas estd en auge,
generando un ecosistema financiero alternativo.

Sin embargo, el efectivo sigue siendo un elemento central en muchas economias. No se trata de una
guerra entre medios digitales y dinero en metalico, sino de garantizar la posibilidad de elegir
libremente el método de pago més conveniente. Durante la pandemia, los pagos mediante cédigos
QR experimentaron un auge notable, consolidindose como una alternativa practica y accesible. Entre
todas estas opciones, una de las transformaciones mas significativas para la inclusién financiera es la
aparicién de los pagos inmediatos.

Para que exista una verdadera inclusién financiera, es imprescindible que las personas puedan acceder
tanto a pagos en efectivo como a pagos digitales sin restricciones. En el dambito del efectivo, diversas
iniciativas han surgido para mejorar la accesibilidad. Un ejemplo de ello es el modelo implementado
en varios paises latinoamericanos como Uruguay, Ecuador, Colombia, Brasil y Pert, donde existen
establecimientos fisicos que permiten a los ciudadanos pagar sus facturas o recibir subsidios y
pensiones en efectivo, replicando un sistema que en Europa se da mayoritariamente mediante
domiciliaciones bancarias. Este tipo de soluciones facilitan el acceso a servicios basicos a quienes aun
dependen del dinero en metalico.

En cuanto a los pagos digitales, la clave estd en ofrecer una amplia gama de soluciones accesibles. De
todas las alternativas disponibles, los pagos inmediatos han demostrado ser una de las herramientas
mas eficaces para fomentar la inclusion financiera. En Espafia, Bizum ha sido un caso de éxito, con
mas de 20 millones de usuarios. Su simplicidad y gratuidad han permitido a personas con acceso a
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una cuenta bancaria realizar transacciones de forma agil y sin costos adicionales. En Brasil, una
solucién similar denominada Pix ha logrado resultados atin mas impresionantes, posibilitando que 76
millones de personas accedieran a servicios financieros. A diferencia de Bizum, Pix fue impulsado
directamente por el Banco Central de Brasil y se ha convertido en un estindar de pagos digitales
utilizado por mas de 170 millones de brasilefios.

No obstante, estos modelos no siempre garantizan el éxito. En México, se implementd un sistema
similar llamado CoDi, que, pese a contar con una elevada circulacién de efectivo (86% de las
transacciones), no logré el mismo nivel de adopcion que Pix en Brasil. La clave del éxito radica en la
participacion del ecosistema financiero: mientras que en Brasil se sumaron mas de 760 instituciones
financieras al proyecto, en México solo se unieron 86. Como resultado, CoDi apenas alcanzé al 1%
de la poblacién, mientras que Pix se consolidé como el sistema de pago preferido por millones de
brasilefios.

A medida que la tecnologia avanza, nuevas innovaciones siguen surgiendo. Apple, por ejemplo, esta
desarrollando una funcién que permitira realizar pagos inmediatos simplemente acercando dos
dispositivos moviles, sin necesidad de intermediarios. Este tipo de avances pueden marcar la
diferencia en la inclusion financiera, facilitando el acceso a transacciones seguras y eficientes.

El gran reto de la digitalizacién de los pagos no es solo ofrecer estas soluciones, sino garantizar que
sean interoperables y accesibles a nivel global. En Europa, se estin desarrollando regulaciones para
permitir que estos sistemas no solo operen dentro de un mismo pafs, sino que sean utilizables en toda
la regién. Ademas, se busca asegurar que estos servicios sean gratuitos o de muy bajo costo,
garantizando su accesibilidad para toda la poblacion.

En definitiva, los medios de pago desempeflan un papel crucial en la inclusién financiera. Su
evolucién constante abre nuevas oportunidades, pero también plantea desafios en términos de
accesibilidad y equidad. La clave estd en asegurar que cualquier persona, independientemente de su
ubicacién o nivel socioeconémico, pueda elegir libremente cémo realizar sus transacciones y moverse
sin restricciones entre diferentes sistemas de pago.

Uno de los aspectos fundamentales en el ambito de los medios de pago, especialmente en el contexto
de la inclusién financiera, es el sistema de remesas. Este sector, en constante evolucién, requiere de
un ecosistema de soluciones que continue innovando y avanzando con el fin de facilitar el envio de
dinero a nivel internacional.

Las remesas juegan un papel crucial para millones de personas que dependen de ellas para su sustento.
Un ejemplo claro es el de aquellos trabajadores en Espafia que envian dinero a sus familiares en
Latinoamérica. Existen diversas soluciones que permiten hacer llegar dinero en efectivo a un
destinatario en otro pafs con una simple orden de envio. Un caso representativo es el de la empresa
Sendity, que posibilita que una persona en Espafia emita una orden para que un familiar en su pafs
de origen reciba efectivo de forma rapida y segura.

México es un pais especialmente relevante en el contexto de las remesas, ya que representa el 6,9%
de todas las transferencias de dinero a nivel mundial y el 41,6% de las que se realizan en
Latinoamérica. Sin embargo, uno de los principales retos que enfrenta este sistema es su elevado
coste. Las tarifas asociadas a estos envios siguen siendo una barrera para muchas personas con
ingresos medios o bajos. Segtn algunos estudios, el coste de transferir 200 euros puede oscilar entre
un 7% y un 10% de la cantidad enviada, lo que supone un obsticulo significativo para quienes
dependen de estas transacciones para mantener a sus familias en otros pafses.

En paralelo, se observa una tendencia de crecimiento en el uso de medios de pago digitales a nivel
global. Segtn proyecciones recientes, se estima que en los proximos cinco afios el volumen de pagos
digitales aumentara un 82%, con regiones como Asia-Pacifico liderando el crecimiento con un 109%,
seguida de Aftica con un 78%. En términos generales, se prevé que esta expansion continie a un
ritmo sostenido, alcanzando un incremento del 61% en los préximos afios.

No obstante, es importante no confundir la expansién del negocio digital con la desaparicion del
efectivo. Un caso paradigmatico es el de Suecia, donde la digitalizacion ha avanzado
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considerablemente, pero ha generado un debate sobre los intereses contrapuestos entre la eliminacién
del efectivo y la necesidad de garantizar el acceso universal a los medios de pago.

El efectivo es un medio de pago mas, con ventajas e inconvenientes, al igual que los pagos digitales.
Lo esencial en términos de inclusién financiera no es promover un sistema sobre otro, sino garantizar
que todas las personas tengan acceso a cualquier tipo de método de pago segun sus necesidades. La
verdadera inclusién radica en proporcionar opciones accesibles que permitan a cada individuo
gestionar sus finanzas de manera eficiente y segura.

Si bien la pandemia acelerd la adopcidn de los pagos digitales, no se debe perder de vista que la
coexistencia de multiples opciones de pago es clave para garantizar la equidad financiera. La inclusion
no se trata Unicamente de digitalizacion, sino de permitir que cada persona pueda elegir libremente
cémo realizar sus transacciones sin restricciones ni barreras econdémicas.

Las razones por las cuales las personas en determinadas geografias prefieren los pagos digitales y
cémo estos contribuyen a la inclusién financiera son cuestiones clave en el desarrollo de nuevos
ecosistemas financieros. Existen varias variables que explican esta preferencia y que, al mismo tiempo,
destacan las limitaciones de otros métodos, como el efectivo.

Uno de los principales atributos de los medios de pago digitales es la seguridad, tanto en términos de
proteccién contra fraudes como en la reduccion del riesgo de robos. Ademis, la facilidad de uso es
un factor determinante. Las personas buscan sistemas intuitivos que no requieran un aprendizaje
complejo, especialmente en segmentos vulnerables como la poblacién de mayor edad o aquellas
personas con menor formacién tecnoldgica. Sin embargo, la gratuidad es otro elemento esencial. La
existencia de proyectos como el europeo de pagos digitales o el sistema Pix en Brasil responde a esta
necesidad, permitiendo que las transferencias sean inmediatas y sin coste para el usuario, como ocurre
con Bizum en Espafia.

Curiosamente, uno de los aspectos menos valorados en la actualidad es la sostenibilidad de los medios
de pago. A pesar de la creciente importancia de los criterios ambientales, sociales y de gobernanza
(ESG), la conciencia sobre la sostenibilidad en el ambito financiero adn no se ha consolidado como
una prioridad para los usuarios. Si bien existen esfuerzos de entidades financieras por desarrollar
medios de pago mas sostenibles, como tarjetas fabricadas con materiales ecolégicos o la digitalizacién
de facturas para reducir el uso de papel, el impacto medioambiental de los sistemas de pago todavia
no se percibe como un factor determinante en la toma de decisiones de los consumidores.

Un aspecto crucial de la inclusién financiera es la universalidad de los servicios. En zonas rurales de
Espafia, por ejemplo, muchas personas carecen de acceso a servicios financieros basicos. Para que la
digitalizacién tenga un impacto real en la inclusién, los sistemas de pago deben permitir que cualquier
usuario pueda realizar transacciones en cualquier pafs sin restricciones. La interoperabilidad de los
sistemas de pago es un reto pendiente que, de resolverse, facilitarfa enormemente la integracién
financiera global.

En el ambito de la sostenibilidad, algunas entidades financieras han tomado la iniciativa. Unicaja, por
ejemplo, ha sido pionera en la implementaciéon de soluciones que no solo buscan ser inclusivas, sino
también sostenibles. Existe una percepcién generalizada de que el dinero en efectivo tiene un mayor
impacto ecoldgico que las tatjetas y los pagos digitales, lo que ha llevado a innovaciones en la
fabricacién de tarjetas con materiales mas sostenibles. Sin embargo, la prioridad sigue siendo
garantizar el acceso universal antes de imponer restricciones basadas en la sostenibilidad.

En Europa, ademas de la regulacion que busca garantizar la gratuidad en servicios como Bizum, se
esta desarrollando un proyecto ambicioso: el euro digital. Este concepto propone que cualquier
persona pueda acceder a una billetera digital gestionada directamente por el Banco Central Europeo,
en lugar de por entidades financieras privadas. La distribucion de estas cuentas digitales se realizaria
a través de bancos comerciales, ya que el Banco Central no dispone de la infraestructura necesaria
para gestionarlas directamente.

El objetivo del euro digital es ampliar el acceso a los servicios financieros, garantizando que todas las
personas puedan realizar pagos sin coste alguno. Ademas, podria convertirse en una herramienta



eduFPnet eduF®Academics

Proyecto de Educacién Financiera
desde 2005

clave para la distribucién de ayudas publicas, subsidios y pensiones, facilitando la inclusion financiera
de los sectores mas vulnerables. No obstante, a pesar de su potencial, ain existe un gran
desconocimiento sobre este proyecto. Segin un estudio de la OIT, solo el 39% de la poblacién es
consciente de la existencia del euro digital y de sus posibles beneficios. La falta de informacién y
educacién financiera en este ambito representa un obsticulo que debe superarse antes de su
implementacién a gran escala.

El euro digital también plantea ciertos desatios. Uno de los principales es la limitacién de los fondos
que los usuarios podran transferir desde sus cuentas bancarias tradicionales a sus billeteras digitales
del Banco Central Europeo. Si no existiera esta restriccion, podria producirse un movimiento masivo
de dep6sitos hacia el Banco Central, lo que pondtia en riesgo la estabilidad financiera. En un escenario
extremo, las entidades financieras podrian enfrentarse a problemas de liquidez, dado que operan bajo
un sistema de reserva fraccionaria, donde los depésitos se utilizan para otorgar préstamos y otras
operaciones bancarias.

En definitiva, el futuro de la inclusion financiera pasa por la combinacion de accesibilidad, gratuidad,
interoperabilidad y sostenibilidad en los medios de pago. Si bien los sistemas digitales ofrecen ventajas
indiscutibles, es fundamental garantizar que su adopcién no excluya a quienes aun dependen del
efectivo. La innovacién en este ambito debe centrarse en ampliar las oportunidades para todos,
asegurando que nadie quede al margen del sistema financiero global.

En la recta final de esta reflexion, resulta imprescindible retomar una idea clave mencionada
anteriormente: el uso del efectivo. Considerar los medios digitales y el efectivo como opciones
contrapuestas o incluso rivales es un error. Para que la inclusién financiera sea efectiva, ambos deben
coexistir. No podemos asumir que la digitalizacién total resolverfa por si sola el problema de la
exclusién, ya que todavia hay un porcentaje significativo de la poblaciéon que depende del efectivo en
su difa a dfa.

El caso de Suecia es un ejemplo paradigmatico de los riesgos de una digitalizacién extrema. En este
pais, donde la regulacién ha promovido la reduccion del uso de efectivo, se ha observado un efecto
contrario al esperado: aproximadamente un millén de personas, es decir, el 10% de la poblacién, ha
quedado excluida del acceso a servicios financieros basicos. Entre los grupos mas afectados se
encuentran las personas mayores, aquellas con discapacidad y quienes residen en zonas rurales. A raiz
de esta situacién, el Banco de Suecia y el gobierno han tenido que reconocer que un exceso de
digitalizacién puede convertirse en un obsticulo para la inclusién financiera. El desafio radica en
encontrar el equilibrio adecuado, permitiendo la convivencia de todos los métodos de pago y
garantizando que cada persona pueda elegir libremente como gestionar sus transacciones, ya sea con
efectivo, tarjetas, billeteras digitales o dispositivos moviles.

Si analizamos la reduccion del dinero en circulacion en Suecia en las dltimas décadas, se observa un
descenso progresivo hasta 2021, momento en el que la tendencia se revirtié ligeramente. Este
pequefio repunte refleja la necesidad de preservar el acceso al efectivo para determinados sectores de
la poblacion.

Ahora bien, si el objetivo es fomentar la inclusion financiera mediante la digitalizacién de pagos y la
reduccién de barreras econdmicas y tecnolégicas, es necesario plantear propuestas concretas. En
primer lugar, es fundamental garantizar que los medios de pago digitales sean sencillos y accesibles
para todos los segmentos de la poblaciéon. Asimismo, deben existir infraestructuras de pago asequibles
y ampliamente disponibles. En Espafa, por ejemplo, se han desarrollado iniciativas para mitigar la
falta de acceso a cajeros automaticos en zonas rurales. Una de ellas es la implementacién de servicios
de "cash in" y "cash out" en comercios, permitiendo que los establecimientos actiien como puntos
de retirada y depésito de efectivo. De este modo, un cliente puede realizar una compra y, ademas,
recibir dinero en efectivo, una solucién particularmente 1til en localidades donde no es viable
mantener una red extensa de cajeros.

Otras medidas han incluido la posibilidad de que los repartidores de Correos lleven dinero en efectivo
a hogares en zonas rurales, la creacion de oficinas méviles que faciliten el acceso a servicios bancarios
y la promocién del cashback, permitiendo la devolucién de una parte del importe en compras,
beneficiando especialmente a personas con menor capacidad adquisitiva.
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Ademas, la inclusion financiera pasa por facilitar la identificacion digital. Si el proceso para convertirse
en cliente de una entidad financiera es complejo, aquellos con menos conocimientos tecnologicos
seguiran excluidos. La educacién financiera es otro pilar fundamental en este proceso. Es
imprescindible fomentar la enseflanza de conceptos financieros en colegios y universidades para que
tanto jovenes como adultos desarrollen un conocimiento sélido sobre la gestién de sus recursos
econémicos.

La conectividad en zonas rurales es otro factor determinante. Como se ha mencionado anteriormente,
el acceso a internet esta estrechamente ligado a la inclusién financiera. En este sentido, garantizar la
cobertura y accesibilidad a la red en estas areas es esencial para reducir la brecha digital y permitir que
mas personas accedan a servicios financieros.

Asimismo, la regulacion debe garantizar la proteccién del consumidor, evitando que la digitalizacion
favorezca fraudes, ciberataques o engafios dirigidos a personas con menor conocimiento tecnolégico.
La inclusién financiera de la mujer es otro reto crucial. Las diferencias en el acceso a servicios
financieros entre hombres y mujeres en numerosos pafses siguen siendo alarmantes y requieren de
medidas especificas para reducir esta brecha.

La colaboracién entre el sector publico y privado es otro aspecto clave. Se ha demostrado, en
situaciones de crisis como la pandemia de la COVID-19 o emergencias medioambientales, que la
cooperacién entre instituciones financieras y gobiernos permite que las ayudas lleguen a quienes mas
las necesitan. Ademas, la infraestructura de pagos debe extenderse a comunidades locales,
garantizando que incluso en pequefias poblaciones existan soluciones accesibles.

El objetivo final de todas estas iniciativas es claro: garantizar que los medios de pago digitales
contribuyan a la inclusién financiera sin desplazar al efectivo, sino permitiendo su convivencia. Si
todas las personas tienen acceso a una cuenta bancaria y a medios de pago digitales adaptados a sus
necesidades, se podra avanzar hacia un sistema financiero mas inclusivo y equitativo. Aunque se han
logrado avances significativos, aun hay 2.700 millones de personas en el mundo sin acceso a servicios
financieros basicos. La meta es continuar desarrollando soluciones que permitan a cada individuo,
sin importar su ubicacién o condicién econdmica, integrarse plenamente en el sistema financiero
global.

Segundo coloquio. La era de la economia digital y su relaciéon con el fraude y la
ciberseguridad: retos y oportunidades para la educacion financiera.

Moderador: Javier Ldpeg, Universidad de Mdlaga
Ponentes:

Dinella Agnilera, Unicaja

Andrés Roman, Policia Nacional

Marcos Sanchez-Eleg, Universidad Complutense de Madrid

Javier Lopez: En este segundo coloquio, se abordaran temas fundamentales como el fraude digital,
la ciberseguridad y la educacion financiera.

Para contextualizar, es importante recordar que en los ultimos afios, los procesos de transformacion
digital han revolucionado distintos ambitos de la sociedad, incluida la economia. Esta evolucion ha
facilitado el acceso a servicios financieros y ha hecho que las transacciones sean mas rapidas y
cémodas. Sin embargo, también ha provocado un incremento en la cantidad y sofisticacién de los
fraudes digitales y ciberataques, lo que representa un desafio significativo tanto para empresas como
para ciudadanos.
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En este contexto, la ciberseguridad emerge como un pilar fundamental, y la educacién financiera
juega un papel crucial para que los ciudadanos puedan identificar riesgos y protegerse. La diversidad
cultural y tecnolégica de la poblacion hace que esta tarea sea compleja.

Hoy contamos con la participacién de tres expertos provenientes de sectores complementarios:

e Dinella Aguilera: Ingeniera informatica con mas de 15 afios de experiencia en
ciberseguridad y prevencion del fraude. Ha ocupado cargos de direccién de proyectos de
seguridad en diversos sectores y actualmente es Directora de Control de Fraude en Unicaja.

e Andrés Roman: Inspector Jefe de la Policia Nacional y Jefe de la Seccién de
Ciberdelincuencia de la Comisarfa Provincial de Malaga. Es Licenciado en Informatica y
Criminologia y ha trabajado en distintas areas de delincuencia urbana. Su expetiencia se
centra actualmente en el desafio de la ciberdelincuencia, una prioridad estratégica para la
Policia Nacional.

e Marcos Sanchez: Profesor contratado doctor en la Universidad Complutense de Madrid,
en el Departamento de Arquitectura de Computadores y Automatica. Coordina el Grado de
Ingenieria de Computadores y dirige trabajos de fin de grado relacionados con la seguridad
de sistemas. Ademis, es director del Master de Ciberseguridad de la misma universidad.

Estos tres perfiles nos permitirin comprender los desafios actuales del fraude digital y la
ciberseguridad desde diferentes perspectivas: el sector bancario, la seguridad ciudadana y el ambito
académico.

Para iniciar el debate, propongo una pregunta general para los tres participantes: ¢Cual consideran
que es el mayor reto actual para proteger a los ciudadanos frente al fraude financiero?

Dinella Aguilera: Identifico dos grandes retos clave en la lucha contra el fraude digital y la
ciberseguridad.

1. Equilibrio entre seguridad y usabilidad: Los sistemas deben ser lo suficientemente robustos
para proteger los datos personales y financieros, pero al mismo tiempo deben ser accesibles y faciles
de usar para los consumidores. Este equilibrio es fundamental porque la economia digital y las nuevas
tecnologfas avanzan rapidamente junto con el fraude, que evoluciona de manera paralela. Si los
sistemas son demasiado complejos, los usuarios podrian evitar su uso, pero si son muy simples,
podrian ser vulnerables a ataques.

2. Creacion de una cultura de ciberseguridad y prevencion del fraude: Es esencial empoderar
a los ciudadanos para que actien de manera proactiva frente a las amenazas. Un usuatio que sabe
identificar amenazas de fraude tiene una ventaja significativa. Aquellos que distinguen entre fuentes
legitimas y fraudulentas, que comprenden el riesgo de hacer clic en enlaces sospechosos o de
compartir informacién personal como una fotografia del DNI, son menos propensos a ser victimas
de ciberataques.

La velocidad con la que evolucionan las amenazas hace imprescindible que los ciudadanos
comprendan los riesgos y sepan cémo protegerse. El eslabon mas débil suele ser el factor humano,
port lo que educar a los usuarios sobre practicas seguras es un desafio constante y crucial.

Ademas, la proteccion de los datos es fundamental. Los usuarios deben entender qué hay detras de
una solicitud de datos y las implicaciones de compartir informacién, incluso en redes sociales. Los
riesgos no solo son digitales; también existen en el plano fisico, como ocurre cuando se publican
fotos de vacaciones que pueden derivar en robos en domicilios.

En resumen, el desafio no solo radica en desarrollar sistemas de protecciéon avanzados y accesibles,
sino también en fomentar una cultura de ciberseguridad y prevencién del fraude que permita a los
ciudadanos actuar de forma proactiva ante las amenazas.

Andrés Roman: Malaga es un excelente laboratorio policial, ideal para analizar y medir como las
entidades y los ciudadanos estin siendo victimas de delitos. Observamos diariamente ataques
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continuos, no solo hacia empresas —algunas denuncian y otras no— sino principalmente hacia
ciudadanos. Estos ataques no siempre son dirigidos a sistemas informaticos, sino a la percepcion y
sentido comun de las personas.

Cuando hablamos de los retos para proteger a los ciudadanos, el principal es el conocimiento. Mas
que indicarles qué deben hacer, es esencial que sepan qué no deben hacer. Esto se resume en tres o
cuatro principios fundamentales. Es importante que todos comprendan que los ciberdelincuentes
intentan vaciar nuestras cuentas utilizando cuatro vias principales:

1. Correo electrénico (phishing)

2. Llamadas telefénicas (vishing)

3. Mensajes SMS (swzishing)

4. Publicidad engafiosa en redes sociales

Los ciudadanos deben aprender a identificar estas amenazas y, en caso de duda, verificar la
informacién por otras vias. La mejor proteccién contra estos ataques es el propio ciudadano. El mejor
antivirus es uno mismo, pero para ello es fundamental conocer las técnicas que utilizan los
delincuentes y como atacan su "cuerpo virtual".

La principal brecha no es generacional, sino de conocimiento. Mientras los delincuentes tienen 24
horas al dia para idear nuevos ataques, los ciudadanos estan expuestos de forma constante. Por eso
es fundamental mantenerse alerta y promover la educacién financiera desde edades tempranas. Esta
formacién debe comenzar en las escuelas, ya que todo lo que se haga después serd solo un parche
temporal. Formar a los jévenes es clave para crear una cultura de prevencién eficaz.

Marcos Sanchez-Elez: Es fundamental fomentar una cultura de ciberseguridad. Si bien es cierto
que, cuando hablamos del sector financiero, la preocupacién es ain mayor—ya que sentimos con
mas intensidad el impacto de los ataques, como si nos estuvieran robando directamente—Ia necesidad
de una cultura de ciberseguridad es general. Todos somos vulnerables.

Cuanta mas conciencia y conocimiento tengamos sobre ciberseguridad, menor serd nuestra
vulnerabilidad. Sin embargo, debemos partir de la premisa de que nadie esta exento de riesgo. Todos
podemos ser victimas de estafas como el phishing, smishing o cualquier otra modalidad de fraude digital.
Por ello, es crucial desarrollar un pensamiento critico frente a la informacién que recibimos y evitar
actuar impulsivamente sin verificar su veracidad.

Uno de los principales desafios radica en el uso de los dispositivos méviles. Las aplicaciones estan
disefladas para que tomemos decisiones rapidamente, lo que nos lleva a reaccionar de inmediato ante
notificaciones, correos electrénicos o mensajes de texto. Sin darnos cuenta, respondemos
automaticamente a un mensaje de WhatsApp o a un supuesto SMS de nuestro banco sin detenernos
a pensar si realmente proviene de una fuente legitima.

A esta problematica se suma la irrupcién de la inteligencia artificial, que, como se ha mencionado
anteriormente, utiliza los datos que compartimos para segmentarnos con mayor precisiéon. Hsto
significa que los ataques seran cada vez mas dirigidos y personalizados, lo que dificultara aun mas su
deteccion.

Por todo ello, es imprescindible promover una cultura de ciberseguridad amplia y profunda, que
deberfa incorporarse desde una edad temprana, idealmente en la educacién secundaria. Al menos,
deberia existir un médulo o tema especifico dentro de alguna asignatura, ya que, tarde o temprano,
todos podemos ser victimas de un ciberataque.

Javier Lopez: La pregunta que me planteo es la siguiente: existe un claro enfoque en la proteccién
del ciudadano, ya que entendemos que representa el eslabén mas débil dentro de toda la cadena de
seguridad. Sin embargo, si consideramos la perspectiva del ciberdelincuente, es posible que le resulte
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mas rentable atacar a las entidades financieras, debido al alto volumen de negocio ilegitimo que
pueden generar en comparacién con los ciudadanos individuales.

Evidentemente, se supone que las entidades financieras cuentan con mayores niveles de proteccion,
lo que harfa mas dificil un ataque exitoso. Sin embargo, desde este punto de vista, me gustaria
preguntatle a Andrés:

¢Se dispone de datos concretos que permitan comparar la frecuencia e impacto de los ciberataques
dirigidos a las entidades bancarias frente a los ataques dirigidos a los ciudadanos?

Andrés Roman: El tema es complejo. Siempre distingo entre los objetivos de los ciberdelincuentes,
que pueden ser tanto ciudadanos individuales, a través de campafias de ataques dirigidos, como
empresas, entre las que destacan los bancos. Las entidades financieras representan un “tesoro” para
los atacantes, no solo por el dinero que manejan, sino también por la valiosa informacién que poseen:
datos personales que luego pueden venderse y utilizarse para nuevos ataques.

Todos los CISO (Chief Information Security Officers), incluidos nosotros, recibimos constantemente
intentos de ataque, principalmente a través de SMS y correos electrénicos. Existen dos modelos de
negocio claramente diferenciados: uno basado en el robo de datos para su posterior venta a otras
organizaciones, que son las encargadas de ejecutar los ataques; y otro enfocado en la explotacién
directa de las vulnerabilidades para obtener beneficios inmediatos.

Sin embargo, por razones corporativas, los bancos y la mayorifa de las empresas prefieren no
denunciar estos incidentes publicamente. La mayotia opta por asumir las pérdidas en lugar de admitir
que sus sistemas de seguridad han sido vulnerados. Esto también ocurre en instituciones publicas,
donde se prefiere mantener la confidencialidad en lugar de generar alarma.

Lo que si sabemos es que, en multiples ocasiones, los ciberdelincuentes aprovechan fusiones
bancarias y otros momentos ctiticos para robar datos y lanzar ataques masivos contra los clientes de
una misma entidad. Los antecedentes de estos casos son claros: cuando todos los clientes de un banco
son atacados simultineamente y los ciberdelincuentes tienen acceso a sus nombres, teléfonos e
informacién financiera, es evidente que ha habido una fuga de datos, consciente o inconsciente por
parte de la entidad afectada.

De acuerdo con la legislacién vigente, en estos casos estarfamos ante una brecha de datos, que deberia
ser notificada segin la Ley de Protecciéon de Datos. No obstante, la experiencia nos indica que, en
muchas ocasiones, conocemos el efecto de estos ataques, pero no siempre se revela su causa exacta.

Es innegable que tanto los ataques como la venta de datos robados representan un negocio lucrativo
para los ciberdelincuentes y sus redes organizadas.

Dinella Aguilera: Javier, si me permites puntualizar algo respecto a la pregunta anterior, creo que
desde el punto de vista financiero, los bancos realizan una inversién significativa en seguridad. No
solo destinan grandes recursos a proteger sus sistemas, sino que ademads estos son sometidos a
pruebas constantes para garantizar su solidez.

Sin embargo, en la actualidad hemos visto que obtener los datos de un consumidor no es una tarea
diffcil. Atacar a una entidad financiera requiere una gran inversion de recursos por parte del
ciberdelincuente, mientras que acceder a la informacién de un usuario individual es mucho mas
sencillo y rentable.

En ultima instancia, el objetivo final del ataque sigue siendo el consumidor. Podemos analizarlo desde
distintas perspectivas, pero lo cierto es que los ciberdelincuentes prefieren optar por el camino de
menor resistencia. En lugar de enfrentarse a los avanzados sistemas de seguridad de una entidad
financiera, les resulta mas facil lanzar una campafia de phishing, obtener los datos de un usuario y, a
partir de ahi, desarrollar su estrategia de ataque de manera escalonada.

Es importante comprender este desequilibrio: mientras que las entidades financieras estan protegidas
con sofisticadas capas de seguridad, los consumidores individuales siguen siendo el eslabén mas
vulnerable y, por ende, el objetivo mds accesible para los atacantes.
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Javier Lopez: Dado que hemos estado hablando sobre la cultura de ciberseguridad y los ataques
dirigidos a los ciudadanos, es importante destacar un aspecto fundamental: la cultura de
ciberseguridad debe inculcarse desde una edad temprana.

Actualmente, los jévenes no estan plenamente involucrados en el mundo financiero, ya que muchos
de ellos aun no tienen cuentas bancatias ni realizan operaciones econdmicas significativas. Sin
embargo, es precisamente en esta etapa cuando debemos comenzar a concienciarlos sobre la
importancia de la seguridad digital. La prevencién temprana es clave para que adquieran habitos
seguros desde el principio.

Los jovenes son especialmente activos en redes sociales y otras plataformas digitales, lo que los
convierte en un blanco facil para ataques de ingenieria social. Por ello, es fundamental ensefiarles a
identificar riesgos potenciales y a desarrollar un pensamiento critico ante posibles amenazas.

En este sentido Marcos, ¢qué papel consideras que tiene la educacion financiera en esta era digital?
¢Coémo puede contribuir a que los jévenes, incluso antes de ingresar plenamente al mundo financiero,
puedan reconocer y prevenir ciberataques?

Marcos Sanchez-Elez: Reflexionando sobre este tema, me viene a la mente un aspecto clave: en los
centros educativos, los institutos, e incluso en el ambito familiar, solemos enfocarnos mas en la
privacidad que en la ciberseguridad o la educacién financiera. Nos preocupamos por qué datos
comparten nuestros hijos, aconsejandoles no publicar ciertas fotos o informacién personal en redes
sociales, como evitar subir imagenes donde se les vea claramente o no revelar detalles personales en

los grupos de WhatsApp escolares.

Sin embargo, rara vez abordamos la seguridad desde una perspectiva mas técnica y profunda. Por
ejemplo, pocos padres advierten a sus hijos sobre los metadatos de una foto, que pueden revelar su
ubicacién exacta o el tipo de dispositivo que estan utilizando. La conversacion suele centrarse en la
privacidad visible, pero no en los riesgos mds sutiles y técnicos que conlleva compartir informacioén
en linea.

Sia esto le sumamos la falta de educacion financiera, el problema se agrava. Muchos jévenes reciben
informacién sobre inversiones a través de plataformas como TikTok e Instagram, y creen que estin
tomando decisiones financieras acertadas sin una base solida de conocimientos. Un ejemplo claro es
el de las criptomonedas (erptos), donde los adolescentes se sienten confiados al invertir, convencidos
de que controlan la situaciéon porque, en el corto plazo, obtienen resultados positivos.

Serifa interesante preguntar a padres con hijos de entre 17 y 19 afios cuantos de ellos estan “invirtiendo
en bolsa” o en productos financieros sin comprender realmente los riesgos asociados. La percepcion
de seguridad financiera que tienen estos jovenes suele ser superficial, ya que no consideran aspectos
ctiticos como la proteccién de sus datos personales, la legitimidad de las plataformas donde invierten
o las implicaciones a largo plazo de sus decisiones.

Esto nos lleva a una cuestion importante en el ambito educativo: la asignatura de economia, que
podtia proporcionar herramientas esenciales para la educacién financiera, es optativa en muchos
institutos. En cambio, la asignatura de tecnologia, que es obligatoria, se centra mas en el uso practico
de las herramientas tecnoldgicas que en su proposito, desarrollo o implicaciones de seguridad.

Por ello, es fundamental replantearnos como educamos a las nuevas generaciones en estos aspectos
clave, integrando tanto la educacion financiera como la ciberseguridad desde una edad temprana, para
que puedan desenvolverse de manera segura y responsable en la era digital.

Javier Lopez: Es evidente que existen deficiencias en materia de ciberseguridad y educacién
financiera que, como sociedad, debemos corregir poco a poco. El aspecto educativo es especialmente
crucial para preparar a las futuras generaciones ante los desatios del mundo digital.

Desde el punto de vista bancario, Dinella, ¢cudles son los tipos de fraudes que se observan con mayor
frecuencia? ¢Existe alguna clasificacién en funcion del perfil de los usuarios?
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Serfa interesante conocer si hay patrones especificos segun condiciones econdémicas, sociales o
demograficas, como la edad, el género u otros factores. ;Cémo se estructuran estos tipos de fraude
segun la informacién que manejais en el sector bancario?

Dinella Aguilera: Segun el informe de Evaluacion de la Amenaza del Crimen Organizado en Internet de
2024, se identifican dos amenazas persistentes en el ambito de la ciberseguridad: el phishing y su
variante a través de SMS, conocida como swishing. Ambos ataques, ya sea mediante correos
electrénicos o mensajes de texto, contindan siendo un problema constante a lo largo de los afios.

Ademas, el informe seflala una amenaza emergente: el OR phishing, una técnica que utiliza codigos
QR para engafar a los usuarios y robar informacién. Estas tres modalidades de ataque persisten y
evolucionan con el tiempo, adaptindose a diferentes petrfiles de usuarios.

No hay un perfil dnico de victima; cualquier persona, sin importar su edad o condiciéon
socioeconémica, puede ser blanco de estos ataques si carece de conocimientos en ciberseguridad y
prevencién del fraude. La estrategia de los ciberdelincuentes suele basarse en la suplantacion de
identidad de entidades financieras, comercios o incluso instituciones gubernamentales.

Un ejemplo claro de estos ataques es el smishing, en el que los delincuentes suplantan nimeros de
teléfono legitimos, utilizando técnicas como el spogfing, combinadas con llamadas telefénicas para
hacer que el fraude sea ain mas convincente. En todos los casos, el ataque sigue un patrén comun:

1. Generacion de urgencia: El usuario recibe una comunicacién que le alerta sobre un
problema critico.

2. Propuesta de solucion inmediata: Se incluye un enlace para “resolver” el problema
rapidamente.

3. Pérdida de la capacidad de analisis: Ante la urgencia, el usuario proporciona sus datos
sin cuestionarse la legitimidad de la situacion.

Otro tipo de amenaza grave es el mabvare, que se infiltra en dispositivos a través de aplicaciones
descargadas incluso desde mercados oficiales. Se han detectado aplicaciones maliciosas en
plataformas de confianza, algunas con miles de descargas antes de ser eliminadas.

Una vez instalado, el malware compromete por completo la seguridad del dispositivo, exponiendo
toda la informacién del usuario sin que este lo note. Recuperar la seguridad de un dispositivo afectado
puede ser complicado, requiriendo muchas veces una restauracién de fabrica que conlleva la pérdida
total de datos personales.

Los ciberdelincuentes también aprovechan eventos clave, como el Black Friday, las vacaciones de
Navidad o incluso catastrofes naturales, para lanzar campafias de fraude. Un ejemplo recurrente es la
estafa del "hijo en apuros" en WhatsApp, en la que los atacantes se hacen pasar por un hijo en
problemas, solicitando dinero urgente. Ante esta situacion, los padres, sin pensarlo demasiado,
realizan la transferencia y solo descubren el engafio cuando ya es demasiado tarde.

Otro tipo de estafa en auge es la de falsas oportunidades de inversién, especialmente en redes sociales.
Anuncios prometiendo ingresos elevados mediante inversiones en criptomonedas utilizan la imagen
de celebridades para ganar credibilidad. A menudo, un supuesto asesor gufa al usuario a instalar
aplicaciones fraudulentas, mostrando falsos rendimientos positivos. Muchas victimas solo descubren
la estafa cuando intentan retirar su dinero y se dan cuenta de que ha desaparecido.

El conocimiento y la educacion en ciberseguridad siguen siendo la mejor defensa contra estos fraudes.
Los consumidores deben ser conscientes de los riesgos, aprender a identificar sefiales de alerta y
adoptar habitos de seguridad digital para proteger su informacién y su dinero.

Javier Lopez: Andrés, por tu amplia experiencia en la Policia Nacional y en el trabajo relacionado
con la prevenciéon y combate del fraude digital, me surge una pregunta clave: ¢como ha evolucionado
este tipo de delitos a lo largo de los afios?
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Dinella mencionaba algunos de los métodos mas frecuentes, como el phishing, el spoofing, el mabware y
las estafas de inversion. Desde tu perspectiva, sconsideras que la evolucion de estos métodos ha sido
demasiado rapida, o crees que su desarrollo ha seguido un ritmo mds gradual?

Es evidente que la velocidad con la que evolucionan los ciberataques tiene un impacto directo en la
capacidad de respuesta de las entidades financieras, pero también plantea un reto importante en la
educacién y concienciacién de los ciudadanos. ¢Cémo crees que deberfamos abordar este desafio
para garantizar que las personas estén mejor preparadas para protegerse ante las amenazas digitales
en constante cambio?

Andrés Roman: La amenaza cibernética ha crecido de manera exponencial, impulsada por la
digitalizacion de la sociedad. Desde la pandemia, hemos observado una aceleracion sin precedentes
en la forma en que nos relacionamos con la economia, el trabajo e incluso con nuestras emociones.
Las interacciones personales han dado paso a las conexiones virtuales, lo que ha ampliado
significativamente la superficie de ataque para los ciberdelincuentes.

Siempre he dicho que “las manzanas caeran cuando estén maduras”, y hoy en dia ya lo estin, cayendo
con fuerza y frecuencia. Marcos mencioné un punto clave: el crecimiento de la ciberdelincuencia se
debe en gran parte a las ventajas inherentes que ofrece el entorno digital para los delincuentes.
Internet les proporciona acceso inmediato a los beneficios del delito, anonimato, alcance global y
facilidad para falsificar identidades.

Uno de los factores mas preocupantes es coémo el entorno digital altera nuestra percepcion del riesgo.
Cuando estamos detras de una pantalla, nuestra capacidad critica disminuye, lo que nos hace mas
vulnerables al engafio. Un estafador con un discurso convincente puede embaucar incluso a personas
con experiencia y un alto nivel educativo, llevandolas a perder grandes sumas de dinero. He

intervenido en casos en los que personas convencidas de estar haciendo una inversién legitima han
perdido 100.000 euros sin dudarlo.

Muchas veces, el problema no radica solo en el delincuente, sino en nuestras propias vulnerabilidades.
Los ciberdelincuentes explotan nuestras emociones, ya sea el miedo en casos de extorsién, el amor
en las estafas romanticas, o la codicia en las inversiones fraudulentas, como las que prometen grandes
beneficios en criptomonedas.

Como se ha mencionado, las amenazas mas frecuentes incluyen el phishing, el spoofing, el mabhvare y las
estafas de inversion. Podemos dividir los objetivos de los ciberdelincuentes en dos grandes grupos:
ciudadanos y empresas.

En el caso de los ciudadanos, existen cuatro principales vias de infeccidn:
1. Correo electrénico.
2. Llamadas de voz (vishing), una técnica aun poco conocida pero altamente efectiva.

3. Mensajes SMS (smishing), que se han convertido en una de las principales herramientas
de ataque.

4. Phishing en redes sociales, donde los delincuentes aprovechan plataformas como
Facebook para difundir noticias falsas, como arrestos de figuras publicas, generando engafios
masivos.

Dentro de estas técnicas, una de las mas peligrosas es el spogfing, una estrategia de suplantacion
mediante la cual los delincuentes hacen que en la pantalla del usuario aparezcan nombres de entidades
de confianza, como bancos o instituciones oficiales. Muchas personas creen estar recibiendo llamadas
del banco, cuando en realidad estan siendo contactadas por ciberdelincuentes que ya han adquirido
informacién en el mercado negro. Lo mismo ocurre con correos electrénicos y SMS falsificados, que
se encolan junto a los mensajes legitimos del banco, generando una falsa sensacién de seguridad.
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En el ambito empresarial, uno de los ataques mas peligrosos es el conocido como Marn-in-the-Middle,
donde los delincuentes interceptan las comunicaciones entre proveedores y clientes, redirigiendo
pagos a cuentas fraudulentas. A pesar de la sofisticacion del ataque, en muchos casos podtia evitarse
con una simple llamada de verificacién antes de realizar una transferencia.

La inteligencia artificial representa un nuevo reto, especialmente con el avance en la sintesis de voz.
Hoy en dia, es posible recrear la voz de una persona con gran precision, lo que abre la puerta a fraudes
ain mas sofisticados. En el futuro, podrfamos enfrentar situaciones en las que no estemos seguros
de si estamos interactuando con una persona real o con una simulacién generada por IA.

En dltima instancia, la clave para la prevencion radica en la prudencia y la desconfianza saludable.
Siempre insisto en lo mismo: ante cualquier duda, es mejor ser precavidos, detenerse y verificar,
incluso si esto implica parecer descortés. Llamar directamente a la entidad financiera antes de realizar
cualquier accién puede marcar la diferencia entre caer en una trampa o evitarla a tiempo.

Javier Lopez: Marcos, algunos de los puntos que ha mencionado Andrés estin directamente
relacionados con lo que discutiamos anteriormente sobre la educacién financiera. Desde tu
experiencia en el ambito universitario, ¢qué programas o metodologias se utilizan actualmente para
capacitar a los estudiantes en temas de ciberseguridad y proteccién financiera?

¢Consideras que el nivel de formacién ofrecido en las universidades espafiolas es suficiente? ¢O crees
que habria que redirigir los esfuerzos hacia areas especificas para mejorar la preparacién de los
estudiantes frente a los desafios digitales actuales?

Marcos Sanchez-Elez: Si recibiéramos una carta fisica del banco notificindonos de un supuesto
desfalco de 5.000 euros, el 85% de nosotros acudirfamos directamente a nuestra sucursal para
confirmar la informacién. Sin embargo, en el entorno digital, esa cautela desaparece. Cuando
recibimos un SMS o un correo electrénico con un enlace sospechoso, no llamamos al banco ni
verificamos su autenticidad; simplemente hacemos clic.

Esto sucede a pesar de que las plataformas digitales nos advierten continuamente, mediante mensajes
emergentes (pop-#ps), de que no comparten datos ni solicitan contrasefias por correo o teléfono. La
razén es simple: somos vulnerables al mundo digital porque este se aprovecha de nuestros sesgos
cognitivos, esos atajos mentales que todos utilizamos para procesar informacién rapidamente.

La ciberdelincuencia utiliza estos sesgos para manipularnos. Antes, un estafador debia presentarse
fisicamente, disfrazarse como un trabajador de una compaififa de gas o incluso falsificar una placa
policial. Esto limitaba su alcance. Hoy en difa, una sola persona, desde cualquier lugar del mundo,
puede estafar a millones de personas al mismo tiempo. Incluso con una tasa de éxito de apenas un
1%, estamos hablando de miles de victimas, muchas de las cuales proporcionan datos sensibles o
caen en elaborados engafios financieros.

Por ello, el primer paso en ciberseguridad y educacién financiera es reconocer nuestra vulnerabilidad.
Necesitamos entender que no todos estamos capacitados para ser inversores y que las promesas de
grandes ganancias rapidas, como las vinculadas al bitcoin o a otras supuestas "piedras filosofales"
financieras, son, en la mayorfa de los casos, engafios. Creer que somos mas listos que el resto y que
hemos descubierto algo que nadie mas ha visto nos pone en riesgo.

Aqui es donde las universidades tienen un papel fundamental. No se trata solo de formar especialistas
en ciberseguridad o finanzas, sino de asegurarse de que todos los graduados, independientemente de
su area de estudio, desarrollen un pensamiento critico sélido.

Un pensamiento critico implica cuestionar lo que se nos presenta, buscar y comparar datos, y
distinguir entre lo que es convincente y lo que es cierto. La verdad no es relativa; hay hechos objetivos,
y nuestra capacidad para discernirlos es clave para combatir el fraude y los delitos cibernéticos.

Si las universidades logran inculcar este tipo de pensamiento en sus estudiantes, podriamos reducir
significativamente los ciberdelitos y el fraude financiero. La educacién, cuando se orienta hacia el
desarrollo del analisis ctitico, se convierte en una herramienta poderosa para protegernos en el mundo

digital.
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Javier Lopez: Sin duda, el desarrollo del pensamiento critico es esencial, no solo en cuestiones de
ciberseguridad y educacién financiera, sino en todos los aspectos de la vida, especialmente para los
mas jovenes. Este tipo de formacién les permite cuestionar, analizar y tomar decisiones informadas
frente a los desafios del mundo digital y financiero.

Dinella y Andrés, me gustarfa conocer vuestra perspectiva sobre este tema. Marcos nos ha ofrecido
una vision desde el ambito universitario, pero icomo veis vosotros las oportunidades de mejora en la
educacién financiera desde vuestros respectivos ambitos?

¢Qué creéis que se estd haciendo bien en la actualidad? ¢Y qué aspectos considerais que deberfan
reforzarse, ya sea desde el sector bancario o desde la Policia Nacional?

Dinella Aguilera: Por un lado, desde las entidades financieras tenemos la capacidad de proteger al
usuario. Contamos con las herramientas, el conocimiento y los recursos para identificar las amenazas
y mitigarlas. Por otro lado, también tenemos la capacidad de promover la educacién financiera a
través de los canales que utilizamos para comunicarnos con los clientes. Tenemos aplicaciones,
servicios telefonicos, blogs, y eventos como este congreso, que son plataformas excelentes para
educar al cliente y a cualquier persona interesada en la materia.

Desde la perspectiva bancaria, lo que buscamos es que el cliente conozca los productos, los riesgos
que implican y cémo puede protegerse. Ahora mismo, estamos poniendo mucho esfuerzo en
programas educativos que ayudan a identificar esas “banderas rojas”. Es fundamental aprovechar los
canales que tenemos para llegar al cliente y advertitle, por ejemplo, sobre las estafas mds comunes. Si
detectamos que estan proliferando las estafas de inversiones o la estafa del hijo en WhatsApp,
hacemos todo lo posible por informar y alertar al cliente: “Cuidado, no somos nosotros. No envies
datos. Si te llaman con urgencia, verifica siempre”.

Sin embargo, también noto que, muchas veces, el cliente no interioriza estos mensajes. A veces tengo
la sensacién de que somos pesados con tantas advertencias. Si ponemos un mensaje emergente en la
aplicacion del banco que dice “No enviamos enlaces, cuidado con las estafas”, o si informamos de
que se estin detectando fraudes en inversiones, muchos clientes simplemente lo ignoran porque
quieren hacer su transferencia y seguir adelante. No se detienen a reflexionar sobre el riesgo real.

Por eso creo que es un esfuerzo conjunto. Desde las entidades hacemos todo lo posible para educar
y proteger al cliente, pero también necesitamos que el consumidor se interese, que quiera aprender y
sea consciente de que hay un riesgo real. El cliente debe entender que hay amenazas, que nosotros
intentamos protegerlo, pero que él también es un pilar fundamental para evitar caer en estas
situaciones.

Javier Lépez: Yo creo, Andrés, que esta vision mucho mas amplia que tenéis vosotros desde la
Policia Nacional, porque directamente os llegan las victimas y td interactias con todas ellas, os da esa
perspectiva de pensar: "Con un poco o con un mucho de formacién por aqui o por alla, se podtia
haber evitado". Quizas no el 100% de los casos, pero si un porcentaje alto de todas esas situaciones
que os llegan respecto a las victimas.

Andrés Roman: La verdad es que escuece ver cémo, por ejemplo, la persona de ayer perdié 100.000
euros simplemente por no hacer una pregunta o una simple consulta en internet. Esa plataforma ya
tenfa criticas negativas, ya habfa personas defraudadas antes, pero aun asi sucedié. Con una
comprobacion telefénica sencilla se podrian haber evitado pérdidas millonarias, y no estamos
hablando de casos aislados. En mi experiencia, creo que la situacion actual es preocupante.

Congresos como este estan muy bien, pero llegan unicamente a personas que ya tienen interés en el
tema. Los programas informativos y educativos alcanzan a un publico limitado, y el problema es
mucho mids estructural. La tecnologfa avanza rapidamente, después viene la legislacién tratando de
alcanzarla, y, al final, la conciencia ciudadana y la educacién quedan rezagadas. Es evidente que no
hemos llegado atin a ese nivel de concienciacion necesario, pero hay que empezar desde la base.

Desde la educacion basica deben existir charlas, programas y un esfuerzo constante por informar y
educar. Lo que estamos haciendo ahora, con actividades preventivas, no es mas que poner parches.
Los ciudadanos necesitan conocer esta realidad desde pequenos, porque en solo cuatro afios hemos
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pasado de un mundo analégico a uno digital, y la cultura pablica no ha tenido tiempo de adaptarse
completamente.

Hace poco hablé con dos amigos que son maestros y les pregunté si en las escuelas se estaban
impartiendo programas o charlas preventivas sobre estos temas. La respuesta fue desalentadora. Este
vacio educativo es especialmente grave porque no estamos hablando de pequefios incidentes. Por
ejemplo, un empresario perdi6 tres millones de euros en seis meses creyendo en una fantasia que le
vendieron por internet. No estamos hablando de personas sin formacién; son empresarios, personas
con un nivel educativo alto. Pero el problema es que, si alguien quiere creer en algo, encontrara la
manera de justificarlo, incluso si las sefiales de alerta son evidentes.

Ademas, no podemos ignorar cémo se ha democratizado la ciberdelincuencia. Antes era algo
reservado a grupos especializados; ahora cualquiera puede comprar herramientas en Telegram o en
la dark web por 400 o 500 euros. Estas herramientas son capaces de lanzar campafias masivas con
millones de objetivos, y los delincuentes solo necesitan que un pequeflo porcentaje de personas
“piquen” para obtener beneficios significativos. Es un cambio de paradigma: ahora hablamos del
“cibercrimen como servicio”.

La realidad es que no todos los ciberdelincuentes son extranjeros; muchos estan mas cerca de lo que
pensamos. Se autofinancian utilizando estas herramientas, lo que ha llevado a una popularizacién sin
precedentes de estos delitos. Este fenémeno es, sin duda, uno de los mayores retos de nuestro tiempo,
comparable al auge de delitos como el trafico de drogas o la trata de personas, pero con una diferencia
clave: la ciberdelincuencia ofrece beneficios inmensos, con poco riesgo, bajo coste y una velocidad
de ejecucién asombrosa.

El tema es transversal y profundo. Estamos viendo fenémenos como mulas financieras que antes
actuaban por ingenuidad y ahora, en muchos casos, son cémplices conscientes. Incluso ya hablamos
de mulas sintéticas, creadas con inteligencia artificial. Es un terreno inexplorado y lleno de desafios.

No tengo dudas de que, para prevenir estas situaciones, es necesario educar desde una edad temprana.
Ahora estamos corriendo detras de los ciberdelincuentes, tratando de seguir la estela que dejan. Este
es, sin lugar a dudas, el gran negocio del siglo XXI. Nada genera tantos beneficios con tan poco
esfuerzo como la ciberdelincuencia, y esto requiere una respuesta contundente desde todos los
frentes.

Javier Lopez: Muy buena apreciacion. De hecho, me gustarfa enlazar esta respuesta con una pregunta
para Dinella. Especificamente, dentro de Unicaja, ¢cudles son los principales retos de ciberseguridad
que enfrentais?

Ademas, ¢qué iniciativas de educacion financiera estais impulsando para vuestros clientes? Me refiero
tanto a las herramientas tecnolégicas como a otras estrategias no tecnoldgicas que estais utilizando
para que los clientes puedan tomar decisiones de una manera mas informada y segura.

Dinella Aguilera: Creo que, tanto en Unicaja como en el resto de las entidades financieras, se estan
realizando inversiones importantes en herramientas de seguridad. Hablamos de firewalls, soluciones
avanzadas para la proteccién de la informacién e incluso herramientas de monitorizacién que
permiten identificar anomalias en el comportamiento de los clientes desde el momento en que inician
sesién en la banca digital hasta que finalizan su actividad.

Sin embargo, hay una tarea que requiere una inversién mas moderada, pero que genera un beneficio
altisimo: la concienciacion al cliente. En este sentido, ¢qué estamos haciendo? Actualmente estamos
redactando articulos en nuestro blog corporativo para intentar llegar al mayor numero posible de
personas. Ademas, estamos utilizando notificaciones push y enviando, con cierta regularidad, articulos
actualizados sobre las principales amenazas que detectamos.

Por ejemplo, si identificamos una nueva campafa de estafas de inversiones o la estafa del hijo en
WhatsApp, en cuestiéon de dias, avisamos a los clientes. Lo interesante es que estamos viendo
resultados. Los clientes nos escriben, nos preguntan, incluso nos envian enlaces sospechosos, ya sea
de nuestro banco, de otras entidades o instituciones, para que los verifiquemos.
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Poco a poco notamos que la cultura estd cambiando. Los clientes estin empezando a identificar las
amenazas y a tomar medidas. Esto demuestra que, aunque sea un proceso lento, estamos avanzando
y logrando un impacto positivo.

Javier Lopez: :Entonces, dirfas que, en general, estais viendo una respuesta positiva por parte de los
clientes ante las iniciativas que estais implementando desde los bancos?

Dinella Aguilera: Paso a paso, vamos viendo resultados. No podemos decir que la respuesta es
global, pero s notamos que las estrategias disefladas para concienciar al cliente estan dando frutos.
Por ejemplo, en el momento en que un cliente llama a nuestro servicio de atencion telefénica para
notificar que ha recibido un SMS sospechoso, que le han llamado con una excusa extrafia o que le
han informado de una compra que no reconoce, vemos que el cliente comienza a diferenciar entre la
forma de operar habitual de la entidad y la de un delincuente.

Mensajes claros como “No te pediremos tus datos por SMS” o “No te llamaremos para autorizar una
operacion porque tenemos la capacidad de detener transferencias fraudulentas sin intervencion del
cliente” estan calando poco a poco. En esos momentos, cuando el cliente comunica sus dudas, acude
a la oficina o utiliza los canales de contacto, se siente mas protegido y respaldado. Esto nos confirma
que la concienciacién esta llegando al lugar correcto, aunque sabemos que aun queda mucho por
hacer.

Un gran desafio es llegar a todos los tipos de clientes. No todos son usuarios digitales, y para quienes
no utilizan las aplicaciones o el correo electronico, debemos adaptar las estrategias. Por eso hemos
desarrollado un programa de Ewmbajadores Digitales: personal en las oficinas que trabaja directamente
con los clientes, ensefidndoles a usar las aplicaciones, explicandoles los productos y alertindolos sobre
traudes como el phishing o el mabware.

Este enfoque personalizado permite que el cliente se sienta comodo para hacer preguntas, aclarar
dudas y aprender de forma directa. Aunque es un proceso mas lento, es efectivo y esta ayudando a
cerrar la brecha con aquellos clientes que no estin tan conectados al entorno digital.

Son estrategias que estan funcionando, pero debemos seguir mejorandolas y expandiéndolas. La clave
esta en llegar a todos, tanto a los clientes digitales como a los que ain no lo son, porque todos pueden
ser victimas potenciales.

Javier Lopez: Andrés, desde el punto de vista de la Policia Nacional, ¢cudles son las herramientas o
tecnologias que estéis utilizando para combatir el fraude digital y proteger a los ciudadanos?

Es una pregunta comprometida, pero sdirfas que actualmente contiis con las herramientas y
tecnologfas adecuadas, o consideras que serfa necesario un mayor apoyo y soporte en este sentido?

Andrés Roman: Bueno, como sabes, las instituciones publicas no se caracterizan precisamente por
su rapidez a la hora de adaptarse a entornos cambiantes. Sin embargo, en la Policia Nacional estamos
haciendo un esfuerzo importante y, en este sentido, estamos cumpliendo con los deberes. Un ejemplo
de ello es nuestra unidad, que es una de las pocas secciones de ciberdelincuencia conformada por
varios grupos especializados, incluyendo un grupo técnico que utiliza licencias y herramientas muy
potentes.

No solo investigamos ciberdelitos, sino que también damos cobertura a todas las investigaciones en
la Costa del Sol en las que se requiera extraccion de evidencias digitales de dispositivos intervenidos.
Esto incluye casos de homicidio, secuestro, violencia de género y otros delitos graves.

Ahora bien, mas alla de las herramientas, que por supuesto son fundamentales, lo mas importante es
la estructura organica de la unidad. Para patrullar y hacer vigilancia, cualquier funcionario de policia
puede cumplir la labor, pero para investigar ciberdelitos se necesita algo mas. No basta con el
conocimiento técnico, sino que es imprescindible la actitud.

En nuestra unidad contamos con funcionarios plenamente comprometidos, con hambre de
conocimiento y con una gran capacidad de autoformacién. En un entorno que cambia tan rapido, es
imposible estar al dfa sin ese extra de responsabilidad. Y ta lo sabes bien, Javier, si no te tomas el
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tiempo de ponerte los cascos y escuchar podeasts, leer informes y seguir las tltimas tendencias, te
quedas atras.

Otro aspecto clave es la estructura que hemos disefiado. No trabajamos en grupos aislados, sino que
estamos todos en un mismo espacio, separados solo por ventanas, para que las ideas puedan fluir con
la misma rapidez con la que cambia el entorno digital.

Finalmente, un desafio importante es retener el talento. En entornos altamente especializados como
este, muchas veces las empresas privadas intentan captar a los funcionarios con mas experiencia. La
funcién publica tiene sus limitaciones en este sentido, pero hacemos todo lo posible por incentivar la
permanencia de los expertos que ya hemos formado.

Las herramientas tecnoldgicas son esenciales, pero la mejor herramienta para investigar y combatir la
ciberdelincuencia sigue siendo el factor humano. Y eso es algo que debemos cuidar especialmente en
este ambito.

Javier Lopez: Marcos, hay algo que se mencioné anteriormente y que me gustarfa que nos precisaras
dentro de la informacién que puedas tener.

Hemos visto que, tanto desde las entidades financieras como desde la Policia Nacional y la
universidad, cada sector estd haciendo su parte en materia de ciberseguridad y educacion financiera.
Pero tengo la sensacién de que combatir los ciberataques en el ambito financiero no deberfa ser solo
una cuestién de qué hace cada sector por separado, sino de como se colabora entre ellos.

¢Cémo ves tu, desde la universidad, que se puede fomentar una educacién financiera mas efectiva
para los ciudadanos de manera cooperativa, en lugar de que cada institucién actie de forma aislada?
Porque, aunque hasta ahora las preguntas han estado enfocadas en lo que hace cada sector por su
cuenta, creo que el verdadero reto es evolucionar hacia un modelo de trabajo conjunto entre el sector
publico y privado.

Marcos Sanchez-Elez: Es absolutamente necesario. No tiene sentido que dividamos el problema
en sectores cuando los ciberdelincuentes no operan de manera parcelada. A ellos les da igual a qué
sector pertenecemos, simplemente atacan donde ven una oportunidad.

En mi caso, siempre intento que haya una conexién entre la universidad y el mundo real. No solo en
temas de ciberseguridad, sino en cualquier asignatura, trato de traer a profesionales de empresas para
que hablen con mis estudiantes. En ciberseguridad, hemos contado muchas veces con miembros del
equipo de ciberdelincuencia de la Guardia Civil para que expliquen de primera mano cémo funciona
su trabajo, cudles son las amenazas actuales y como se combate este tipo de delitos.

También invito a antiguos alumnos que ya estin trabajando en empresas para que nos cuenten qué
esta demandando el mercado, qué formacién creen que deberfan haber recibido en la universidad y
qué habilidades necesitan realmente en su dia a dfa. Es fundamental conocer esas necesidades para
preparar mejor a nuestros estudiantes.

Ademas, siempre que me ofrecen la oportunidad de participar en un curso de ciberseguridad en un
ambito no técnico, me apunto sin dudarlo. No solo me interesa hablar con informaticos, sino con
estudiantes de derecho, periodismo, economfa... porque ellos también tienen que estar preparados
para enfrentar estos desafios. Desde mi conocimiento técnico, puedo mostrarles como se descifra
una contrasefla en segundos o cémo funcionan ciertos ataques, pero al mismo tiempo, aprendo de
ellos sobre su percepcion del problema, sobre lo que les parece complicado o innecesario, y eso me
ayuda a mejorar la manera en que comunicamos la ciberseguridad.

En este campo, todos debemos hablar el mismo idioma. No podemos limitarnos a pensar que la
ciberseguridad es solo cosa de técnicos. De hecho, es algo que recalco mucho a mis estudiantes de
informatica. Les digo que cuando trabajen en una empresa y le digan a alguien que ha caido en una
prueba de phishing o que ha visitado una pagina web peligrosa, esa persona probablemente se enfadara
con ellos. Pensara que los informaticos son pesados, que siempre ponen trabas, que piden
autenticacion en dos pasos, que obligan a usar una VPN... Y si seguimos transmitiendo la
ciberseguridad de esa manera, nunca lograremos concienciar a la gente.
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Si mis estudiantes solo hablan con otros técnicos, terminaran creyendo que alguien que ha estudiado
derecho o economia no puede entender la ciberseguridad y que simplemente debe seguir sus
indicaciones sin mas. Y ese es un error enorme.

Por eso es tan importante espacios como este, donde estamos Dinella, Andrés y yo, cada uno con
una perspectiva diferente, pero con un objetivo comuin. Y no basta con hacerlo de vez en cuando,
esto tiene que ser mucho mds frecuente. Solo colaborando y viendo la ciberseguridad desde todos
sus angulos podremos hacetle frente de manera efectiva.

Javier Lopez: Bueno, me gustatia datle la dltima palabra a Andrés, como representante de las fuerzas
y cuerpos de seguridad del Estado, para que nos deje algunas recomendaciones rapidas y clave para
que los ciudadanos puedan estar mas protegidos.

Andrés Roman: Quédense con este mandamiento de todo lo que hemos hablado: la mejor manera
de protegerse es, ante cualquier aviso urgente, problema inesperado o incluso un regalo sospechoso,
detenerse a pensar. Recuerden que cuando algo es gratis, el precio es usted, ya sean sus datos o su
dinero.

No crean todo lo que escuchen, ni siquiera lo que vean. Siempre, siempre comprueben. Paren,
respiren y verifiquen. Si reciben un mensaje del banco, llamen directamente a su entidad para
confirmarlo. Si van a comprar algo en Black Friday, asegirense de que la tienda es legitima y tiene
criticas positivas. No sigan ciegamente una oferta solo porque parece irresistible. Las emociones nos
pueden jugar malas pasadas, y los ciberdelincuentes lo saben y se aprovechan de ello.

A las empresas les digo lo mismo: si tienen que hacer un pago a una cuenta desconocida, hagan una
llamada y confirmen los dltimos tres digitos de la cuenta. Con este simple gesto se podrian evitar
muchisimas estafas.

Si todos aplicaramos estas medidas basicas, podrfamos reducir en un 80% los ciberdelitos. Ahora
bien, el Ministerio de Transformacién Digital parece que planea prohibir el spoofing, siguiendo el
ejemplo de Finlandia. Soy escéptico sobre cuanto impacto real tendrd, porque en internet no se
pueden poner puertas al campo. Ojala funcione, pero, mientras tanto, la mejor defensa sigue siendo
la prevencion.

Inviertan la iniciativa. No sigan el hilo que los ciberdelincuentes van tejiendo, porque al final
terminaran enredados. Sean ustedes quienes tomen la decisiéon de comprobar antes de actuar.
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