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Resumen: En este articulo se aborda la transformacion digital en las finanzas y sus implicaciones en
la ciberseguridad. Se destaca la creciente digitalizacion de los servicios financieros, el auge de fintechs
y bigtechs, y los retos asociados, como la brecha digital y la ciberdelincuencia. Se subraya el papel
clave de la educacién financiera y digital para mejorar la seguridad y autonomia de los usuarios.
Finalmente, se presentan iniciativas del sector bancario, en especial CECA, para fomentar la inclusién

y el conocimiento financiero.
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Buenos dias a todos. Me hubiera encantado estar presencialmente en Malaga para compartir
este momento con ustedes, pero las circunstancias han determinado otra cosa. Afortunadamente, la
tecnologia nos permite acortar distancias y mantener el contacto, lo que hace posible celebrar este
encuentro. Quiero agradecer a Edufinet la invitacién para que CECA participe en estas jornadas, que,
con el paso del tiempo, se han consolidado como un referente en materia de educacion financiera en
nuestro pafs.

En este articulo se habla sobre ciberseguridad y finanzas, y como la educacién financiera
puede contribuir a fortalecer la experiencia digital de los usuarios. Para introducir el tema, permitanme
hacer una breve referencia personal. Recuerdo que en mi adolescencia no era precisamente el mejor
administrador de mi dinero. En esos afios, mi abuelo solia contarme cémo gestionaba las finanzas
familiares, utilizando un método que en su época era bastante comun: el método de los sobres.

El sistema era sencillo, pero eficaz. Consistia en distribuir el dinero en distintos sobres
etiquetados con los conceptos de gasto mensual: alquiler, colegio, comida, transporte, entre otros. La
clave era colocar en cada sobre la cantidad justa de dinero que se iba a necesitar para cubrir ese gasto
durante el mes, evitando asi gastar mas de lo debido y asegurandose de que los recursos estuvieran
bien administrados. Sin duda, un ejercicio de planificacion, rigor y prudencia financiera que, pese al
paso del tiempo, sigue siendo igual de vigente.

Ahora bien, si en aquel entonces uno de los hijos de mi abuelo hubiera sido un visionario y
le hubiera dicho que, en el futuro, todo aquel esfuerzo con los sobres serfa innecesario porque los
pagos se harfan de manera instantanea y a distancia, con solo pulsar un botén en un dispositivo mévil,
probablemente mi abuelo habria buscado una segunda opinién. Y no precisamente de un economista,
sino mas bien de su hermano psicélogo, para asegurarse de que aquel hijo no estaba viendo mas de
la cuenta.

Esta pequena anécdota ilustra perfectamente cémo la digitalizacion ha transformado
radicalmente nuestra relaciéon con las finanzas y con el dinero. Y es precisamente de esto de lo que
trata este articulo: de las finanzas digitales, de sus ventajas y de los desafios que presentan, entre ellos
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la creciente amenaza de la ciberdelincuencia. Ademas, analizaré cémo la educacion financiera puede
desempefiar un papel clave no solo en términos de ciberseguridad, sino también en otros ambitos
fundamentales para el bienestar econémico de las personas.

Por dltimo, me gustarfa compartir con ustedes algunas de las iniciativas que impulsamos
desde CECA y desde el sector bancatio en general para fomentar la educacion financiera. Para quienes
no conozcan nuestra organizacion, CECA es una asociacion que agrupa a cajas de ahorros, bancos y
fundaciones bancarias y ordinarias, representando a mds del 40% del sector bancario. Nuestro
compromiso con la educacion financiera es firme y continuamos trabajando para que cada vez mas
ciudadanos tengan acceso a herramientas y conocimientos que les permitan desenvolverse con
seguridad y confianza en el entorno financiero actual.

Las finanzas digitales, como concepto, resultan bastante intuitivas. Se trata, en esencia, de la
aplicacion de las tecnologias digitales a la industria de los servicios financieros. Es importante
comprender que este fenémeno va mucho mas alld del uso cotidiano de la aplicacién de banca digital
en nuestros dispositivos méviles. La disrupcidn tecnolégica ha transformado por completo el
ecosistema financiero, modificando tanto la competencia como la naturaleza misma de los servicios
y productos disponibles.

Si se compara con la época de nuestros abuelos, la evolucién resulta evidente. En aquel
entonces, los actores financieros tradicionales dominaban el mercado sin apenas competencia. Hoy,
sin embargo, han surgido nuevos competidores con caracteristicas muy diferentes. Las fintech, por
ejemplo, son compaflias nativas digitales que ofrecen servicios financieros sin necesidad de contar
con sucursales fisicas, lo que les permite operar con costes fijos considerablemente menores que los
bancos tradicionales. También han aparecido las bigtech y diversas plataformas tecnolégicas que afio
tras aflo ganan cuota de mercado, desatiando a los proveedores financieros convencionales.

Esta digitalizacién ha propiciado el desarrollo de nuevos productos y servicios. Desde los
pagos instantaneos, como el caso de Bizum en Espafla —un modelo de éxito que ha inspirado
iniciativas similares en Huropa— hasta el auge de las criptomonedas, los microcréditos entre
particulares y la proliferacién de herramientas de inversién automatizadas. En la actualidad, una gran
mayoria de estos productos se gestionan a través de aplicaciones moviles, cuya oferta es tan vasta que
basta con realizar una busqueda en una tienda de aplicaciones para encontrar miles de opciones
relacionadas con finanzas personales e inversion.

Otro aspecto fundamental que ha cambiado con la digitalizacién financiera es la forma en
que los usuarios acceden a la informacién y se asesoran sobre sus decisiones econémicas. A los
medios de comunicacién tradicionales se han sumado nuevas fuentes como blogs especializados,
influencers financieros y los denominados "robo-advisors", asesores de inversién completamente
automatizados que prescinden de la intervencién humana. Esta transformacién ha generado ventajas
indiscutibles, pero también plantea retos significativos.

Los datos reflejan el impacto de este cambio. Segin el Banco Mundial, las aplicaciones
financieras se encuentran entre las tres mas descargadas en el mundo. En Espafia, la penetracién de
la banca digital alcanza el 70% de la poblacion, superando la media europea. En 2022, el comercio
electrénico en el pais alcanzd un volumen de 72.400 millones de euros, cifra que equivale a la mitad
de los fondos europeos destinados a Espafia en un periodo de seis afios. Asimismo, el 50% de los
productos financieros se contratan actualmente a través de internet, mientras que las fintech han
experimentado un crecimiento del 25% en los tltimos tres afios. Particularmente revelador es el dato
de que el 86% de los inversores de la generacién Z utilizan redes sociales para informarse y tomar
decisiones de inversion.

Las finanzas digitales ofrecen multiples ventajas. Sin duda, la mas relevante es la capacidad
de innovacién que han aportado al sector, permitiendo mejorar la experiencia del cliente en términos
de comodidad, eficiencia y accesibilidad. Hoy en dia, muchas de las operaciones que antes requerfan
acudir a una sucursal bancaria pueden realizarse en segundos desde un teléfono mévil. Ademas,
algunas funcionalidades, como las alertas en tiempo real sobre movimientos en cuenta, ofrecen un
nivel de control y seguridad que antes no existia. Esta transformaciéon ha permitido acercar los
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servicios financieros a segmentos de la poblacién que, por su ubicacién o situacion, antes tenfan un
acceso limitado a ellos.

No obstante, este avance también conlleva desafios. Uno de los mais evidentes es la
capacitacion digital. No todas las personas cuentan con las habilidades tecnolégicas necesarias para
desenvolverse en este nuevo entorno. En Europa, un 34% de la poblacién carece de conocimientos
digitales basicos, y aunque el objetivo es reducir esta cifra al 20% para 2030, el camino para lograrlo
no sera sencillo. Hsta brecha digital contribuye a la exclusion financiera de ciertos colectivos,
especialmente el de las personas mayores, que requieren estrategias especificas para ser atendidos
adecuadamente.

A estos retos se suma la necesidad de protegerse contra fraudes y ciberataques, asi como
contra la creciente desinformaciéon en el ambito financiero. En un entorno donde proliferan los
medios digitales, los usuatios se enfrentan a una sobrecarga informativa que dificulta distinguir entre
fuentes fiables y aquellas que no lo son. Con el avance de la inteligencia artificial y la difusién de
deepfatkes, este problema podria agravarse aun mas.

El impacto de la digitalizacién ha transformado nuestra relacién con el dinero hasta el punto
de que tomar decisiones financieras puede asemejarse a otros habitos cotidianos, como realizar un
pedido de comida a domicilio en plena madrugada. En el momento de la compra, puede parecernos
una gran idea, pero a la mafiana siguiente, cuando asumimos las consecuencias —ya sea en forma de
un gasto innecesario o de una inversién precipitada basada en el consejo de un ufluencer— la
perspectiva cambia por completo.

En definitiva, la digitalizacién financiera ha traido consigo tanto oportunidades como riesgos,
y su adecuada gestion no es solo responsabilidad de las entidades bancarias o de los proveedores de
servicios financieros. Se trata de un desafio colectivo que involucra a todos los actores del sistema
financiero y a la sociedad en su conjunto.

La ciberdelincuencia es, sin duda, una de las amenazas mas relevantes en el actual entorno
digital, donde cada avance tecnolégico abre nuevas oportunidades, pero también expone a los
usuarios a riesgos cada vez mas sofisticados. Los ataques cibernéticos pueden clasificarse en cuatro
grandes categorias: el robo de contrasefias, la ingenieria social, la infiltracién en conexiones y sistemas,
y la propagacion de malware, programas diseflados para infiltrarse en dispositivos con fines
fraudulentos.

El crecimiento de la digitalizacién ha multiplicado los puntos vulnerables, lo que ha ampliado
la superticie de ataque para los ciberdelincuentes. A medida que el mundo digital evoluciona, también
lo hace la ciberdelincuencia, que se vale de tecnologias de vanguardia como la computacién en la
nube, la inteligencia artificial, el big data o el aprendizaje automatico. Sin embargo, en paralelo también
ha avanzado la ciberseguridad, lo que permite contrarrestar muchas de estas amenazas de manera
eficiente.

Es crucial comprender que la ciberdelincuencia opera bajo légicas de mercado similares a las
de otros sectores econémicos. En la dark web, ese segmento oculto de internet no indexado en
buscadores convencionales, se ha desarrollado un auténtico mercado negro donde se ofrecen
servicios criminales bajo el modelo de "Ctimen como Servicio" (Crime as a Service). De este modo,
cualquier individuo con recursos econémicos, sin necesidad de conocimientos técnicos avanzados,
puede adquirir herramientas para llevar a cabo ataques informaticos, lo que reduce las barreras de
entrada y permite que incluso personas sin formacién en tecnologia participen en actividades
delictivas en el ciberespacio.

Como resultado, las técnicas de ataque se han refinado y sofisticado. La ingenierfa social, en
particular, ha experimentado un auge significativo, con un crecimiento de dos digitos en los tltimos
afios. Se trata de una estrategia basada en la manipulacién psicolégica para inducir a la victima a
realizar una accién que favorezca al atacante, como realizar un pago, descargar un archivo malicioso
o revelar credenciales bancarias. Este tipo de fraude suele ir acompafiado de la suplantacién de
identidad, donde los delincuentes se hacen pasar por instituciones de confianza como entidades
bancarias, administraciones puiblicas o incluso compafieros de trabajo.
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El acceso a las victimas se realiza mayoritariamente a través de canales digitales como correos
electronicos, SMS, redes sociales o aplicaciones de mensajeria. Estos medios facilitan la propagacién
masiva de ataques y aumentan la probabilidad de que algin usuario caiga en la trampa. La
preocupacion en el sector financiero es especialmente alta debido a que estos fraudes explotan
vulnerabilidades humanas en lugar de fallos tecnolégicos. Mientras que el hacking tradicional se basa
en encontrar brechas en los sistemas, la ingenieria social se apoya en la confianza, la generosidad y la
falta de atencién de las personas.

Una primera fase de estos ataques consiste en recopilar informacion sobre la victima. En este
punto, es fundamental que los usuarios sean conscientes de su huella digital y de como comparten
sus datos personales. En la vida real, nadie entrega su tarjeta de crédito o direcciéon a un desconocido
en la calle, sin embargo, en el entorno digital muchas personas facilitan estos datos sin tomar
precauciones basicas. Antes de compartir informacion, es imprescindible verificar que la empresa o
entidad a la que se esta cediendo esos datos cuente con los protocolos de seguridad adecuados.

El impacto de estas practicas delictivas es alarmante. En Espafia, las denuncias por
ciberdelitos han aumentado en un 20%, con una media de siete ataques informaticos por segundo.
De todos los delitos digitales registrados, el 91% corresponde a estafas en linea. AGn mas preocupante
es el dato de que el 80% de estos fraudes se producen por errores humanos, lo que pone de manifiesto
la urgencia de mejorar la concienciacién y la formacién en ciberseguridad.

Paradéjicamente, uno de los mayores riesgos en el entorno digital es el exceso de confianza
de los usuarios. Muchas personas creen que estan suficientemente protegidas y que saben detectar
amenazas, cuando en realidad pueden ser mas vulnerables de lo que imaginan. Segin diversas
encuestas del sector bancario, los jévenes son el grupo que mas sobreestima su conocimiento en
seguridad digital y, a su vez, el que incurre en comportamientos mas imprudentes.

En definitiva, la ciberdelincuencia es un fenémeno en constante evolucién, impulsado por la
digitalizacién y la accesibilidad de herramientas tecnolégicas avanzadas. Combatirla no es solo
responsabilidad de las entidades financieras o las autoridades, sino una tarea colectiva que requiere la
implicacién de todos los usuarios. La educacion en ciberseguridad y la adopcién de habitos digitales
responsables son esenciales para protegernos en un mundo cada vez mas interconectado y vulnerable
a los ataques informaticos.

En este contexto de acelerada digitalizacién financiera, donde las ventajas se entrelazan con
desafios significativos, cabe preguntarse: ¢de qué manera la educacién financiera puede fortalecer la
experiencia digital de las personas? La primera idea fundamental es que, en la actualidad, la educacién
financiera no puede concebirse de manera aislada de la educacién digital. Si realmente se pretende
formar a las personas para que gestionen sus finanzas personales con criterio y seguridad, resulta
imprescindible dotarlas no solo de capacitacién financiera, sino también de conocimientos digitales.

Desde hace tiempo, el sector bancario no habla solo de educacién financiera, sino de
educacién financiera y digital, entendiendo que ambas deben ir de la mano. Esto cobra especial
relevancia en un escenario donde los espafioles, al igual que el resto de europeos, no destacan
precisamente por su formacién en estos ambitos. Segin datos recientes, el 66% de los europeos
carece de los conocimientos financieros necesarios para administrar sus finanzas personales con
solvencia. En el caso de Espafia, la situacion es incluso mas preocupante, ubicandose entre los cuatro
paises con menor alfabetizacién financiera dentro de la Unién Europea.

La situacién no mejora en materia de ciberseguridad. Aunque el 56% de la poblacién cuenta
con competencias digitales basicas, sigue habiendo un 34% que carece de ellas. Atn mas alarmante
es el hecho de que un 20% de la poblacion sigue creyendo que su banco podria solicitarle sus claves
de banca digital a través de correo electrénico, SMS o teléfono. A pesar de los esfuerzos del sector
bancario por concienciar a los clientes sobre los riesgos de la ciberdelincuencia y promover habitos
prudentes de seguridad, persisten estas concepciones erréneas. Es crucial reiterarlo una y otra vez:
ninguna entidad bancaria solicitard jamas las claves de usuario por via digital, sin importar la situacion.

La educacién financiera y digital también cumple una funcién esencial como filtro critico
ante la infoxicacion, es decir, la sobrecarga informativa que muchas veces proviene de fuentes poco
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fiables. En este sentido, el pensamiento critico se erige como una herramienta fundamental: permite
a los individuos formarse un critetio propio, analizar la informacién de manera objetiva y tomar
decisiones bien fundamentadas sin dejarse influenciar por sesgos externos.

La importancia de este pensamiento critico se hace evidente, por ejemplo, en el caso de los
influencers financieros, que proliferan en el entorno digital. Un usuario debidamente formado debetia
cuestionarse, antes de seguir los consejos de uno de estos personajes, si se trata de una persona real
o si ha sido generada por inteligencia artificial, si su formacion en finanzas esta acreditada, cual ha
sido su trayectoria profesional, si estd vinculado a alguna organizacién de confianza o si sus
afirmaciones estan respaldadas por fuentes sélidas. Preguntas como estas pueden marcar la diferencia
entre tomar una decisién informada o caer en una trampa financiera.

Mas alla del pensamiento critico, la educacion financiera y digital también actiia como una
poderosa herramienta de ciberseguridad, del mismo modo en que lo hace un firewal/ en el mundo
digital. Su objetivo no es solo concienciar a los ciudadanos sobre la magnitud del problema, sino
también dotarlos de herramientas para protegerse. Mientras que los ejecutivos de grandes compafifas
reconocen la ciberdelincuencia como uno de los mayores desafios a los que se enfrentan, es posible
que muchos ciudadanos y pequefias empresas no sean plenamente conscientes de los riesgos que
corren.

En este sentido, es esencial que la educacién financiera también ayude a los ciudadanos a
comprender la naturaleza de la ciberdelincuencia: cudles son sus tipos de ataques, cudl es el wodus
operand; de los delincuentes y qué sistemas de seguridad existen para protegerse. Un caso que ilustra
esta necesidad es el de las dos mujeres que, a la vuelta del verano, fueron victimas de un fraude
sentimental. Un ciberdelincuente, haciéndose pasar por el actor Brad Pitt, las convenci de que estaba
enamorado de ellas y, mas tarde, les solicit6 dinero. A pesar de lo absurdo que pueda parecer, ambas
mujeres realizaron transferencias a una cuenta que desaparecié poco después. Si hubieran contado
con formacién en educacion financiera digital, podrian haber identificado este fraude como un clasico
caso de "estafa del amor", una modalidad de engafio ampliamente documentada.

También resulta crucial que la educacién financiera y digital permita detectar de manera
temprana posibles fraudes y ciberataques. Identificar sefiales de alerta, verificar su autenticidad y saber
cémo responder ante ellas son habilidades clave para cualquier usuario digital. Por ejemplo, si un
adolescente recibe un correo electrénico ofreciéndole las zapatillas de moda con un 80% de
descuento, su primera reaccion deberia ser el escepticismo: los articulos de gama alta rara vez se
venden con descuentos tan elevados. Su siguiente paso deberia ser verificar la autenticidad de la oferta
antes de proporcionar cualquier informacioén personal o financiera.

Finalmente, la educacién financiera y digital no solo ayuda a detectar fraudes, sino que
también contribuye activamente a la prevencién y proteccién contra ciberdelincuentes. Ya sea a través
del uso adecuado de herramientas tecnoldgicas, la adopciéon de habitos digitales responsables o la
proteccion rigurosa de los datos personales, la formacion en estos aspectos se ha convertido en una
necesidad ineludible para la seguridad y el bienestar financiero de la sociedad en la era digital.

Aprovechando la oportunidad, quisiera compartir algunos consejos que pueden resultar de
gran utilidad para todos, especialmente frente a la creciente amenaza de la ciberdelincuencia y, en
particular, ante los delitos de ingenierfa social. Es imprescindible mantenerse siempre alerta,
reflexionar antes de hacer clic en cualquier enlace, verificar la identidad de quien nos envia
informacion y, desde luego, protegernos con medidas tecnolégicas adecuadas.

El uso de contrasefias seguras y la autenticacién multifactorial son barreras esenciales. A
pesar de ello, sigue sorprendiendo que muchas personas, especialmente los jovenes, se quejen de la
doble autenticacién, sin darse cuenta de que esta medida no es un capricho, sino un escudo
fundamental para la proteccién de su informacién personal y financiera. Es igualmente importante
evitar conectarse a redes publicas cuando se realizan transacciones o se accede a cuentas sensibles. Y,
pot supuesto, estar siempre informado, actualizando conocimientos sobre las tacticas de ataque mas
recientes y recurriendo a fuentes confiables.
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En caso de ser victima de un fraude, el protocolo de actuacién es claro: denunciar, cambiar
de inmediato las contrasefias comprometidas, escanear los dispositivos en busca de posibles amenazas
y, sobre todo, contactar con la entidad bancaria para recibir orientacién adecuada.

La educacién financiera y digital también juega un papel crucial en la lucha contra los
impulsos generados por la inmediatez digital. La facilidad de realizar compras con un solo clic puede
generar comportamientos compulsivos, pero el conocimiento financiero fomenta habitos de
autocontrol y prudencia. La planificacién a largo plazo, por ejemplo, no se trata de pensar en el futuro,
sino de decidir en el presente lo necesario para alcanzar las metas deseadas. Gestionar con rigor los
gastos, trabajar con un presupuesto bien definido y establecer objetivos de ahorro son pilares
fundamentales. Comprender que riesgo y rentabilidad son inversamente proporcionales también es
clave: obtener una alta rentabilidad sin asumir riesgos es, en la mayorfa de los casos, una quimera.
Asimismo, controlar el nivel de endeudamiento y adoptar habitos digitales diligentes son esenciales
para evitar errores costosos. Como bien dice el refran: “Si compras cosas que no necesitas, pronto
tendras que vender las que si necesitas”.

La educacién financiera es, ademas, un poderoso instrumento para lograr la inclusiéon
financiera plena. Facilita el acceso a servicios bancarios y ayuda a reducir la brecha digital, dotando a
la poblacién de herramientas para interactuar de forma segura y eficaz en el entorno digital. Ademas,
al mejorar la comprensién de los productos financieros, permite a los ciudadanos tomar decisiones
informadas, minimizando los riesgos a lo largo de su vida econdémica. Desde la gestién del ahorro
hasta la planificacién de la jubilacién, cada decisiéon econémica tiene un impacto y, si no se toma con
conocimiento de causa, las consecuencias pueden ser devastadoras. En este sentido, es especialmente
relevante la formacién de colectivos mas vulnerables como personas mayores, jovenes y mujeres,
quienes suelen puntuar por debajo de la media en encuestas de conocimientos financieros y digitales.

Alo largo de esta reflexién, hemos explorado el impacto de las finanzas digitales, los desafios
que plantean, la amenaza de la ciberdelincuencia y la importancia de la educacion financiera para
protegernos en este universo digital. Quisiera cerrar con una mencién a algunas de las iniciativas que
se estan llevando a cabo desde el sector bancario para fomentar la educacién financiera y digital.

Para CECA y el conjunto del sector bancario, la educacién financiera es una prioridad
absoluta y no un compromiso reciente. Desde la creacion de las primeras cajas de ahorro en el siglo
XIX, la educacién en la virtud del ahorro ha sido un principio fundamental. En 2018, CECA puso
en marcha el proyecto Funcas Educa, destinado a financiar iniciativas de educacién financiera. Este
programa ha movilizado 18 millones de euros desde su lanzamiento, permitiendo el desarrollo de mas
de 10 programas educativos y 6.362 actividades en el dltimo afo, alcanzando a mas de 33 millones de
personas.

Estudiar y comprender el impacto de la digitalizacién en las finanzas también es una
prioridad. La Fundacion CECA cuenta con un Observatorio de Finanzas y Tecnologia, referencia
clave en el analisis del impacto tecnolégico en el sector financiero. Asimismo, en colaboracién con la
AEB y UNACC, se puso en marcha un Observatorio de Inclusion Financiera, enfocado en la brecha
digital que afecta a las personas mayores.

La divulgacién es otro pilar esencial. Desde la creacién del portal Aula Financiera Digital
hasta la elaboracion de memorias anuales, la difusién del conocimiento financiero se ha convertido
en una tarea imprescindible. Entre las iniciativas recientes destaca una campafa de alto impacto sobre
ciberseguridad, dirigida a prevenir fraudes y fomentar habitos digitales seguros.

Finalmente, los proyectos estratégicos han cobrado una relevancia especial. Un claro ejemplo
es el decilogo de medidas para reforzar la atencién a las personas mayores, disefiado para paliar el
impacto de la brecha digital mediante la formacion y el refuerzo de la atencién presencial. En el tltimo
afio, mas de 660.000 personas mayores han recibido formacién en educacién financiera y digital, un
dato que subraya la magnitud del esfuerzo realizado. Ademas, la colaboracién con entidades como
INCIBE vy la participacién en programas internacionales refuerzan el compromiso de CECA con la
educacién financiera a nivel global.
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En definitiva, la digitalizacién financiera ha traido oportunidades sin precedentes, pero
también desafios que requieren atencién urgente. La educacién financiera no es solo un mecanismo
de prevencién, sino una herramienta esencial para garantizar una sociedad mas informada, segura y
capaz de gestionar su futuro econémico con confianza y autonomia.



