edulFPnet eduF®PAcademics

Proyecto de Educacion Financiera
dasde 2005

CLAVES DE CIBERSEGURIDAD Y DE EDUCACION
FINANCIERA PARA REALIZAR UN CONSUMO SEGURO
Y RESPONSABLE “ONLINE”

Working Paper 10/2025

Juan Pelaez
Incibe

Resumen: El Instituto Nacional de Ciberseguridad (INCIBE) desarrolla una amplia labor en
educacién, prevencion y respuesta frente a amenazas digitales, tanto para ciudadanos como empresas.
A través del teléfono 017, campafias educativas, formacién online y recursos especificos, busca
mejorar la ciberseguridad nacional. También actda ante incidentes como fraudes, malware o ingenieria
social, ofreciendo herramientas de concienciacién, simulaciones y asistencia personalizada. Su
enfoque combina la proteccién tecnoldgica con la formacién adaptada a distintos perfiles sociales y
profesionales.
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En primer lugar, me gustarfa explicar brevemente qué es INCIBE. Se trata de un organismo publico
cuya misién principal es elevar la confianza en el uso de la tecnologia. Esto lo hacemos a través de
distintos canales y siempre orientados a varios publicos. Nuestro objetivo es llegar a toda la
ciudadania, haciendo especial distincién entre los diferentes perfiles: menores de edad, usuarios de
internet en general, personas mayores, centros educativos, colegios, profesores y familias. Nuestro
papel consiste en ofrecetles apoyo en todo lo relacionado con la ciberseguridad.

También nos dirigimos al ambito empresarial, en especial a las pequefias y medianas empresas
(pymes). En Espafia hay mas de tres millones de pymes, muchas de las cuales carecen de recursos
suficientes para adoptar buenas practicas en materia de ciberseguridad. Por eso, desde INCIBE les
propotrcionamos formacién, concienciaciéon, materiales especificos y recursos que les permitan
proteger sus sistemas, datos y operaciones frente a los crecientes riesgos del entorno digital.
Apoyamos no solo a las empresas, sino también a micropymes y auténomos, conscientes de la
importancia que tienen en el tejido econémico del pafs.

Nuestra labor no la llevamos a cabo en solitario. Colaboramos con multiples entidades, tanto piblicas
como privadas, a través de convenios y acuerdos estratégicos. Mantenemos una estrecha relacién con
las Fuerzas y Cuerpos de Seguridad del Estado, y con asociaciones de diversos sectores de actividad.
Esta cooperaciéon nos permite reforzar el alcance de nuestras acciones y mejorar la eficacia de nuestras
intervenciones.

En cuanto a nuestros canales de actuacion, disponemos de varias plataformas bien definidas. Por un
lado, la Oficina de Seguridad del Internauta, que lleva ya doce afios en funcionamiento y esta dirigida
especificamente a los ciudadanos. Por otro lado, el canal “Internet Segura for Kids”, donde se ofrece
material educativo, informacién y charlas de concienciacién especialmente dirigidas a menores,
educadores y familias. Finalmente, contamos con ‘“Protege tu empresa”, un canal orientado a
proporcionar formacién, concienciacion y soporte al mundo empresarial.

Uno de nuestros recursos fundamentales es el teléfono 017, que corresponde a nuestro Centro de
Respuesta a Incidentes de Ciberseguridad. En 2022, por ejemplo, atendimos mas de 63.000 llamadas,
muchas de ellas relacionadas con incidentes de ciberseguridad sufridos tanto por ciudadanos como
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por empresas. Ademads de atender consultas, desde este centro llevamos a cabo un servicio de
monitorizacién proactiva y preventiva. Esto significa que detectamos posibles vulnerabilidades en
sistemas que puedan estar expuestos a amenazas: datos sensibles, contrasefias, informacion bancaria,
equipos potencialmente infectados, o incluso dispositivos que estén siendo utilizados por
ciberdelincuentes como plataformas para perpetrar otros delitos.

Cuando identificamos este tipo de sistemas vulnerables, notificamos a los afectados a través de sus
operadores de telefonfa, con el objetivo de que puedan corregir los fallos detectados y reducir su
exposicién al riesgo. Es importante sefialar que los mas de 83.000 incidentes que gestionamos en
2022 suponen un incremento del 24% respecto al afio anterior. Una tendencia al alza que no ha
dejado de crecer, y cuyas cifras para 2024 también muestran un aumento alarmante.

En cuanto al tipo de incidentes mas frecuentes, destacan tres categorias principales. En primer lugar,
los fraudes online, que suponen aproximadamente tres de cada diez casos. Se trata de mas de 28.000
incidentes en los que estan implicadas transferencias bancarias fraudulentas, operaciones con tarjetas
de crédito o compras online manipuladas por delincuentes con el fin de obtener beneficios
econémicos.

En segundo lugar, se registraron cerca de 26.000 incidentes relacionados con equipos infectados por
virus, spyware o malware, siendo especialmente relevante el ransomware. Este tipo de software
malicioso bloquea los equipos y exige un rescate econdémico para desbloquearlos, afectando a
numerosas organizaciones y comprometiendo gravemente su capacidad para continuar con su
actividad.

Por dltimo, un volumen importante de incidentes responde a casos de ingenieria social. Son intentos
de manipulacién psicologica mediante los cuales los delincuentes buscan obtener datos personales,
bancarios o contrasefias de sus victimas. Estas técnicas incluyen métodos como el phishing, que
consiste en correos electronicos disefiados para engafiar al usuario y hacerle pinchar en enlaces
peligrosos o descargar archivos maliciosos. También esta el smishing, que utiliza mensajes de texto
con fines similares, y que puede derivar en el robo de credenciales o la realizacion de transferencias
fraudulentas.

Cabe destacar que estas estrategias de engafio se estin sofisticando cada vez mas, incluso con el uso
de inteligencia artificial. Hoy en dfa, no es raro encontrar llamadas telefonicas falsas en las que los
ciberdelincuentes se hacen pasar por representantes de entidades financieras o de confianza,
empleando técnicas de manipulacién para conseguir datos sensibles o cédigos de verificacién.

Como puede apreciarse, la variedad de incidentes registrados por INCIBE a través del 017 es muy
amplia. Muchos de ellos representan un nivel de peligrosidad alto o muy alto, y afectan a un nimero
creciente de ciudadanos y empresas, lo cual subraya la importancia de seguir trabajando intensamente
en la prevencion, la formacion y la respuesta ante estas amenazas digitales.

A través del servicio 017, se recoge un amplio abanico de amenazas que afectan tanto a ciudadanos
como a organizaciones. Entre las mas frecuentes se encuentran las que emplean técnicas de ingenieria
social, como el phishing y su variante mas dirigida, el spear phishing. En este ultimo caso, los ataques
se diseflan especificamente contra una entidad concreta, aumentando asi su efectividad.

Uno de los ejemplos mas conocidos en este ambito es el llamado “fraude del CEO”, junto con el
“BEC” (Business Email Compromise). En estos casos, los ciberdelincuentes logran replicar de forma
casi idéntica correos electronicos corporativos con el fin de suplantar la identidad de empleados de
la propia organizacién. Su objetivo habitual: desviar pagos, modificar cuentas bancarias en facturas
o, simplemente, engafiar a los responsables financieros para que realicen transferencias econdémicas
a cuentas controladas por los atacantes. El fraude del CEO, en particular, consiste en suplantar a
figuras de alto rango dentro de una empresa, como directivos o responsables de recursos humanos,
y utilizar su aparente autoridad para obtener datos de acceso, contraseflas o simplemente para
provocar acciones financieras inmediatas.

Estas amenazas no se limitan al correo electronico. También existen ataques dirigidos contra paginas
web corporativas. Muchos comercios electrénicos presentan fallos de seguridad, vulnerabilidades sin
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corregir o configuraciones incorrectas que los hacen especialmente vulnerables. Los atacantes
aprovechan estos puntos débiles para modificar contenidos, robat bases de datos de clientes o incluso
alterar las pasarelas de pago para redirigir los ingresos a cuentas bajo su control. En algunos casos,
estos ataques tienen como Unico fin paralizar temporalmente la actividad mediante técnicas de
denegacién de servicio (DDoS), que consisten en saturar la web con peticiones masivas hasta que se
vuelve inaccesible o se ralentiza de manera considerable, afectando seriamente a su funcionamiento

habitual.

Otra amenaza persistente son las infecciones por malware. De entre todos los tipos de cédigo
malicioso, el mas destructivo sigue siendo el ransomware. Este tipo de software cifra los sistemas
informaticos de las empresas, bloqueando el acceso a la informacién y a las operaciones esenciales.
Los atacantes exigen un rescate econémico para restaurar el acceso, y muchas veces las organizaciones
no tienen copias de seguridad actualizadas, o estas mismas copias han sido comprometidas en el
ataque. En esos casos, la tnica alternativa, aunque no recomendable, es ceder a las exigencias
econémicas.

Los rescates exigidos varfan segin el tamafio de la empresa. En el caso de una micropyme, pueden
ascender a 20.000 o 30.000 euros, una cantidad ya considerable. Pero cuando los ciberdelincuentes
atacan a empresas medianas o grandes, suelen conocer su nivel de facturacién y ajustan el rescate en
consecuencia. En algunos casos, llegan a pedir un 10 % de la facturacién anual, lo que se traduce en
cientos de miles, o incluso millones de euros. Estos incidentes ocurren dentro del ambito nacional, y
si bien su naturaleza no difiere mucho de lo que sucede en otros paises, si destaca una evolucién clara:
los ataques son cada vez mas sofisticados, mas eficaces y se ajustan rapidamente a las circunstancias.
Los delincuentes miden el éxito de sus campafias y las explotan al maximo hasta que dejan de ser
efectivas. Entonces cambian de enfoque, ideando nuevas formas de atacar donde las victimas estén
menos preparadas o los métodos ain no sean ampliamente conocidos.

Desde la Oficina de Seguridad del Internauta, el canal de INCIBE destinado al ciudadano, se lleva
mas de doce afios prestando servicios esenciales para mejorar la seguridad digital. A través de redes
sociales como Twitter, Facebook o, actualmente, X, se ha construido una comunidad que supera los
127.000 seguidores en todo el pais. Es en estas plataformas donde se difunden alertas de seguridad,
campaflas informativas y recomendaciones para ayudar a protegerse ante los riesgos emergentes.

La informacién difundida no solo es de actualidad, sino que se adapta a distintos publicos. Por
ejemplo, se han desarrollado campafas dirigidas especificamente a personas mayores, como
“Experiencia Sénior”. Esta iniciativa incluye gufas, videos y recursos disefiados para acercar la
tecnologia a los adultos mayores, fomentando su confianza en el uso de internet, dispositivos méviles
o banca online, y ayudandoles a emplear estas herramientas con seguridad y sin temor.

Entre los contenidos de estas campafias se encuentran temas clave como la creacion y gestion de
contraseflas seguras, la configuracién de la privacidad en navegadores y dispositivos, y otras practicas
basicas de proteccién digital. Ademas, INCIBE organiza talleres, cursos y charlas formativas, tanto
en linea como presenciales, mediante sus diversos canales educativos.

Una de las iniciativas destacadas es la red de cibercolegios, cuyo objetivo es formar a la ciudadania en
distintas areas relacionadas con la ciberseguridad. Sin embargo, la formacién no se limita a la
transmisiéon de conocimientos tedricos. Se han desarrollado actividades lidicas y materiales
interactivos: juegos como un Trivial o un Monopoly adaptados al entorno digital, disefiados para que
el aprendizaje resulte mas accesible y entretenido.

Asimismo, INCIBE pone a disposicion del publico herramientas gratuitas de ciberseguridad. Estas
utilidades permiten a los ciudadanos proteger mejor sus dispositivos, especialmente sus teléfonos
moviles. Como parte de la campafia “Experiencia Sénior”, se han creado videos breves o “pildoras
formativas” orientadas a personas mayores, con ejemplos claros, consejos practicos y pruebas para
reforzar los conocimientos adquiridos.

Dentro de esta misma campafia, se han desarrollado otros recursos como cuestionarios interactivos
y juegos tipo Kahoot, con el fin de consolidar la comprension de los contenidos. También se ha
elaborado una gufa impresa, realizada en colaboracién con la Policia Nacional, que ya supera las 9.000
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descargas. Esta guia se distribuye en papel en eventos, jornadas y actividades divulgativas patra
asegurar que llega al mayor nimero de personas posible, y especialmente para concienciar a los
mayores sobre los riesgos digitales y como afrontarlos con seguridad.

A lo largo del tiempo, hemos puesto en marcha campafas disefladas con un objetivo claro: ensefiar
a la ciudadania a reconocer mensajes fraudulentos, como los de tipo smishing, a través de propuestas
dinamicas que incluyen juegos y plataformas educativas. La intencién es que cualquier persona,
independientemente de su nivel de conocimientos, sea capaz de identificar las campafias mas
habituales que llegan por estos canales, y hacerlo de una manera amena, accesible y, sobre todo, util.

Nuestro compromiso va mas alla. No solo enseflamos a detectar fraudes, sino también a utilizar los
métodos de pago actuales de forma segura, ya sea con tarjeta o a través del mévil. Ademads, abordamos
cuestiones actuales como el uso del bitcoin, las falsas ofertas de empleo, o como distinguir un correo
electronico de tipo phishing. Para ello, hemos desarrollado recursos especificos que permiten a
cualquier usuario poner a prueba sus conocimientos y estar alerta ante el fraude digital.

Estos materiales no se quedan en la red. Nos desplazamos por todo el pais a través de programas de
proximidad, que denominamos experiencias itinerantes. Con trailers adaptados, recorremos diversas
provincias, haciendo paradas en plazas de ayuntamientos, tanto de grandes ciudades como de
pequefios municipios. Queremos estar cerca de las familias, facilitar el acceso a esta informacioén y
llegar, mediante esa cercania, a una parte significativa de la poblacién. Este road show ha logrado
reunir a unas 46.000 personas, lo cual nos impulsa a seguir apostando por este formato.

Paralelamente, contamos con un stand itinerante que llevamos a eventos centrados especialmente en
ciberseguridad. Equipado con tablets y juegos interactivos, este espacio se convierte en un punto de
encuentro donde concienciamos y motivamos a los ciudadanos para que hagan un uso seguro de
internet. La acogida ha sido también notable: cerca de 27.000 asistentes han participado en esta
experiencia.

Otra de nuestras iniciativas, dirigida especialmente a los més jovenes, es una carpa de realidad virtual.
Pensada para escolares, esta herramienta educativa permite a los menores explorar situaciones
simuladas que les enseflan a generar contrasefias seguras o a detectar intentos de phishing y extorsién
digital. Bajo el paraguas de la plataforma “Internet Segura for Kids”, trabajamos tanto con menores
como con educadores y familias, promoviendo un uso responsable y seguro de la tecnologfa desde
edades tempranas.

Participamos activamente en campafias educativas como el Dia de Internet Segura, difundiendo
boletines, recursos y entradas de blog, todo ello orientado a los menores. Ademas, fomentamos la
mediacién parental, una labor fundamental en una época en la que muchos nifios tienen acceso a la
tecnologia casi desde la cuna. La formacién de padres y madres es esencial para que puedan
acompafiar a sus hijos en este entorno digital con confianza y responsabilidad.

Estamos presentes en todas las redes sociales que frecuentan los adolescentes, adaptando nuestros
mensajes a cada plataforma. Realizamos campafias de vuelta al cole, impartimos cursos, talleres y
charlas. Ofrecemos unidades didacticas a los centros educativos para facilitar su integracién en las
aulas TIC. También proporcionamos guias, juegos y actividades que buscan llegar a los menores de
forma ludica, entretenida y eficaz.

Ponemos herramientas a disposicién tanto de las familias como de los propios jévenes: sistemas de
control parental, aplicaciones de localizacién segura y otros recursos pensados para apoyar a la
ciudadania en su conjunto, y a los menores en particular.

Cada mes de octubre celebramos el Dia de Internet Segura con talleres y sesiones, tanto presenciales
como en linea, para llegar al mayor nimero posible de personas. Y no nos olvidamos de otro actor
clave en esta transformacion digital: las empresas.

En este sentido, contamos con el canal “Protege tu empresa”, en el que desarrollamos contenidos de
ciberseguridad especificamente orientados al ambito empresarial. En un mundo donde la
digitalizacion, acelerada por la pandemia, ha cambiado radicalmente los procesos productivos, desde
el teletrabajo hasta las reservas en el sector turistico, las empresas deben estar preparadas. Sectores
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como el financiero, el transporte y muchos otros han integrado la tecnologia como pilar basico de su
actividad, y con ello, han aumentado su exposicién a posibles amenazas.

Por eso, ademas de informacién y alertas sobre campanas fraudulentas detectadas a través de nuestra
linea 017 y otros sistemas de monitorizacién, ofrecemos un servicio de respuesta ante incidentes de
ciberseguridad. Vigilamos redes, foros e incluso la dark web para detectar posibles brechas de datos
que puedan afectar a organizaciones espafolas. Si localizamos alguna, contactamos de inmediato con
las entidades implicadas para ayudarles a gestionar y resolver la situacién lo mas rapido posible.

Para reforzar esta labor, hemos creado un paquete formativo completo en ciberseguridad dirigido a
las empresas. Nuestra propuesta es clara: igual que existe una formacién obligatoria en prevencion de
riesgos laborales, deberfa ser también obligatorio que cada empleado recibiera formacién en
ciberseguridad al menos una vez al afio.

Dentro de este kit de concienciacién, incluimos simulaciones de ataques, como correos phishing,
enviados de forma controlada a los empleados, sin que estos sepan que estan siendo evaluados. Asi
se mide su capacidad de respuesta ante una amenaza. Los resultados son reveladores: entre un 40 y
un 50% de los trabajadores suelen caer en estos ataques simulados.

Tras esta primera fase, se desarrolla una formacién especifica que incluye pésteres, infografias,
material audiovisual y evaluaciones. Finalmente, se realiza un segundo ataque simulado. Comparando
ambas fases, las empresas pueden ver claramente si sus empleados han mejorado en su capacidad de
deteccién y respuesta, contribuyendo asi a una mayor seguridad global.

Gracias a este enfoque por fases, que combina formacién y evaluacién practica, las organizaciones
pueden elevar aflo tras aflo su nivel de proteccién frente a los riesgos digitales. Porque, en definitiva,
nuestro propésito es que Espafia, sus ciudadanos y sus empresas, puedan hacer un uso de la
tecnologia mas seguro, mas informado y mds responsable.

Nuestro pais figura entre los diez mas ciberatacados del mundo. Ocupa aproximadamente la novena
posicion en este ranking poco deseado. Sin embargo, lejos de resignarnos, contamos con los recursos
necesarios para mejorar nuestra situacioén y reforzar nuestra proteccién ante estas amenazas digitales
que no dejan de evolucionar.

En este esfuerzo por fortalecer la ciberseguridad, ofrecemos cursos especificos dirigidos a
micropymes y autbnomos, adaptados a las particularidades de su dfa a dia. Estos programas de
formacién online, conocidos como MOOC:s, se ajustan a distintos sectores productivos. Asi, tenemos
contenidos disefiados especialmente para el turismo y el ocio, para el ambito educativo, e incluso para
hospitales y centros de salud. En cada uno de ellos se emplea un lenguaje acorde al sector y se utilizan
herramientas que resultan familiares para los profesionales a quienes nos dirigimos.

Pero no nos quedamos ahi. También organizamos ciberejercicios y competiciones de ciberseguridad
para estudiantes que se estin formando con la intencién de convertirse en futuros profesionales del
sector. A través de dinamicas como los conocidos CTFs (Capture The Flag) o de escenarios simulados
de ataque —phishing, fuga de informacién, ingenierfa social—, quienes participan, ya sean estudiantes
o empleados de empresas, pueden mejorar sus capacidades para detectar, prevenir, contener o
recuperarse ante un incidente cibernético.

Para las organizaciones, ademads, hemos desarrollado herramientas especificas. Una de las mas utiles
es el autodiagndstico. Mediante este sistema, una empresa puede conocer su punto de partida, es
decir, en qué nivel de seguridad se encuentra y qué medidas prioritarias deberia adoptar para elevar
ese nivel. Algunas necesitan trabajar mas la concienciacion de su personal. Otras deben mejorar sus
sistemas de copias de seguridad. Algunas carecen de una monitorizacién eficaz de sus redes o de un
buen sistema de autenticaciéon. También estan las que deben revisar los permisos concedidos a sus
empleados, establecer politicas claras o invertir mas en recursos técnicos y humanos. En muchos
casos, se trata simplemente de despertar el interés y la implicacion de la alta direccion.

Entre los recursos que ponemos a disposicién desde INCIBE, destaca un decalogo de ciberseguridad

especialmente dirigido a pymes. Diez pasos esenciales que les permiten reforzar su seguridad digital
desde la base.
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El primer paso consiste en realizar un diagnéstico riguroso. Saber dénde se esta, cudl es la situacién
real. A partir de ahi, se debe elaborar un plan director de seguridad. En funcién del tamafio de la
organizacion, puede bastar con nombrar a un responsable o crear un equipo especifico que se
encargue de definir prioridades y planificar las inversiones necesarias. Todo ello, naturalmente, guiado
por el diagnéstico inicial.

Una vez definido ese plan, llega el momento de establecer una politica de control de acceso: quién
puede acceder a qué informacién, qué permisos tiene cada empleado, como se gestionan las
contrasefias. La idea es compartimentar la organizacién de manera que, en caso de acceso no
autorizado a un area concreta, el dafio no se propague al conjunto de la empresa.

Las copias de seguridad juegan también un papel crucial. Es vital realizarlas con frecuencia,
comprobar su integridad y almacenarlas en lugares seguros e independientes del sistema principal,
para que un atacante no pueda manipulatlas, cifrarlas o eliminarlas.

Es necesatio, ademids, contar con herramientas de deteccién de amenazas, como antivirus o
antimalware, y mantener todos los sistemas actualizados. A veces, algo tan simple como reiniciar un
ordenador o un mévil permite instalar parches que corrigen fallos criticos de seguridad.

a segmentacion de la red es otra medida esencial. Se trata de evitar que un intruso pueda desplazarse
L tacion de la red tra medid ial. Se trata de evitar intr da desplazar
libremente por todos los sistemas internos. Departamentos como recursos humanos, contabilidad,
produccién o atencién al cliente deben estar interconectados, si, pero protegidos y separados en lo
que respecta a accesos y privilegios.

A esto se suma el uso del cifrado, que afiade una capa de proteccién extra a la informacién
confidencial, a los secretos comerciales o a cualquier dato critico que una organizacién maneje.

Igualmente importante es disponer de un plan de continuidad de negocio. Ante un incidente grave,
este plan marca los pasos que deben seguirse para recuperar la actividad con la mayor rapidez y

seguridad posibles.

Y, por ultimo, el décimo punto de este decalogo: la formacién y concienciacién de los empleados.
Que sepan identificar intentos de fraude digital, que comprendan cémo actuar si detectan un posible
incidente y que sean capaces de alertar internamente para contener la amenaza.

Todo esto es parte del trabajo que desarrollamos desde INCIBE. Ponemos a disposicién de
ciudadanos, empresas y menores un canal de ayuda accesible, el 017, un nimero corto al que se puede
llamar desde las ocho de la mafiana hasta las once de la noche. Detris de esta linea no hay solo
técnicos: también hay psicélogos, abogados, educadores y expertos en ciberseguridad. Un equipo
multidisciplinar preparado para atender todo tipo de situaciones.

Ademis del teléfono, estamos disponibles a través de WhatsApp, Telegram, correo electrénico y
nuestra web. Queremos estar cerca, ser utiles, y ofrecer apoyo real frente a los desafios digitales del
presente. Porque la ciberseguridad no es un lujo ni un afadido, sino una necesidad bésica para
protegernos y seguir avanzando con confianza en el mundo digital.



