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Resumen: El Instituto Nacional de Ciberseguridad (INCIBE) desarrolla una amplia labor en 

educación, prevención y respuesta frente a amenazas digitales, tanto para ciudadanos como empresas. 

A través del teléfono 017, campañas educativas, formación online y recursos específicos, busca 

mejorar la ciberseguridad nacional. También actúa ante incidentes como fraudes, malware o ingeniería 

social, ofreciendo herramientas de concienciación, simulaciones y asistencia personalizada. Su 

enfoque combina la protección tecnológica con la formación adaptada a distintos perfiles sociales y 

profesionales.  
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En primer lugar, me gustaría explicar brevemente qué es INCIBE. Se trata de un organismo público 
cuya misión principal es elevar la confianza en el uso de la tecnología. Esto lo hacemos a través de 
distintos canales y siempre orientados a varios públicos. Nuestro objetivo es llegar a toda la 
ciudadanía, haciendo especial distinción entre los diferentes perfiles: menores de edad, usuarios de 
internet en general, personas mayores, centros educativos, colegios, profesores y familias. Nuestro 
papel consiste en ofrecerles apoyo en todo lo relacionado con la ciberseguridad.  

También nos dirigimos al ámbito empresarial, en especial a las pequeñas y medianas empresas 
(pymes). En España hay más de tres millones de pymes, muchas de las cuales carecen de recursos 
suficientes para adoptar buenas prácticas en materia de ciberseguridad. Por eso, desde INCIBE les 
proporcionamos formación, concienciación, materiales específicos y recursos que les permitan 
proteger sus sistemas, datos y operaciones frente a los crecientes riesgos del entorno digital. 
Apoyamos no solo a las empresas, sino también a micropymes y autónomos, conscientes de la 
importancia que tienen en el tejido económico del país.  

Nuestra labor no la llevamos a cabo en solitario. Colaboramos con múltiples entidades, tanto públicas 
como privadas, a través de convenios y acuerdos estratégicos. Mantenemos una estrecha relación con 
las Fuerzas y Cuerpos de Seguridad del Estado, y con asociaciones de diversos sectores de actividad. 
Esta cooperación nos permite reforzar el alcance de nuestras acciones y mejorar la eficacia de nuestras 
intervenciones.  

En cuanto a nuestros canales de actuación, disponemos de varias plataformas bien definidas. Por un 
lado, la Oficina de Seguridad del Internauta, que lleva ya doce años en funcionamiento y está dirigida 
específicamente a los ciudadanos. Por otro lado, el canal “Internet Segura for Kids”, donde se ofrece 
material educativo, información y charlas de concienciación especialmente dirigidas a menores, 
educadores y familias. Finalmente, contamos con “Protege tu empresa”, un canal orientado a 
proporcionar formación, concienciación y soporte al mundo empresarial.  

Uno de nuestros recursos fundamentales es el teléfono 017, que corresponde a nuestro Centro de 
Respuesta a Incidentes de Ciberseguridad. En 2022, por ejemplo, atendimos más de 63.000 llamadas, 
muchas de ellas relacionadas con incidentes de ciberseguridad sufridos tanto por ciudadanos como 
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por empresas. Además de atender consultas, desde este centro llevamos a cabo un servicio de 
monitorización proactiva y preventiva. Esto significa que detectamos posibles vulnerabilidades en 
sistemas que puedan estar expuestos a amenazas: datos sensibles, contraseñas, información bancaria, 
equipos potencialmente infectados, o incluso dispositivos que estén siendo utilizados por 
ciberdelincuentes como plataformas para perpetrar otros delitos.  

Cuando identificamos este tipo de sistemas vulnerables, notificamos a los afectados a través de sus 
operadores de telefonía, con el objetivo de que puedan corregir los fallos detectados y reducir su 
exposición al riesgo. Es importante señalar que los más de 83.000 incidentes que gestionamos en 
2022 suponen un incremento del 24% respecto al año anterior. Una tendencia al alza que no ha 
dejado de crecer, y cuyas cifras para 2024 también muestran un aumento alarmante.  

En cuanto al tipo de incidentes más frecuentes, destacan tres categorías principales. En primer lugar, 
los fraudes online, que suponen aproximadamente tres de cada diez casos. Se trata de más de 28.000 
incidentes en los que están implicadas transferencias bancarias fraudulentas, operaciones con tarjetas 
de crédito o compras online manipuladas por delincuentes con el fin de obtener beneficios 
económicos.  

En segundo lugar, se registraron cerca de 26.000 incidentes relacionados con equipos infectados por 
virus, spyware o malware, siendo especialmente relevante el ransomware. Este tipo de software 
malicioso bloquea los equipos y exige un rescate económico para desbloquearlos, afectando a 
numerosas organizaciones y comprometiendo gravemente su capacidad para continuar con su 
actividad.  

Por último, un volumen importante de incidentes responde a casos de ingeniería social. Son intentos 
de manipulación psicológica mediante los cuales los delincuentes buscan obtener datos personales, 
bancarios o contraseñas de sus víctimas. Estas técnicas incluyen métodos como el phishing, que 
consiste en correos electrónicos diseñados para engañar al usuario y hacerle pinchar en enlaces 
peligrosos o descargar archivos maliciosos. También está el smishing, que utiliza mensajes de texto 
con fines similares, y que puede derivar en el robo de credenciales o la realización de transferencias 
fraudulentas.  

Cabe destacar que estas estrategias de engaño se están sofisticando cada vez más, incluso con el uso 
de inteligencia artificial. Hoy en día, no es raro encontrar llamadas telefónicas falsas en las que los 
ciberdelincuentes se hacen pasar por representantes de entidades financieras o de confianza, 
empleando técnicas de manipulación para conseguir datos sensibles o códigos de verificación.  

Como puede apreciarse, la variedad de incidentes registrados por INCIBE a través del 017 es muy 
amplia. Muchos de ellos representan un nivel de peligrosidad alto o muy alto, y afectan a un número 
creciente de ciudadanos y empresas, lo cual subraya la importancia de seguir trabajando intensamente 
en la prevención, la formación y la respuesta ante estas amenazas digitales.  

A través del servicio 017, se recoge un amplio abanico de amenazas que afectan tanto a ciudadanos 
como a organizaciones. Entre las más frecuentes se encuentran las que emplean técnicas de ingeniería 
social, como el phishing y su variante más dirigida, el spear phishing. En este último caso, los ataques 
se diseñan específicamente contra una entidad concreta, aumentando así su efectividad.  

Uno de los ejemplos más conocidos en este ámbito es el llamado “fraude del CEO”, junto con el 
“BEC” (Business Email Compromise). En estos casos, los ciberdelincuentes logran replicar de forma 
casi idéntica correos electrónicos corporativos con el fin de suplantar la identidad de empleados de 
la propia organización. Su objetivo habitual: desviar pagos, modificar cuentas bancarias en facturas 
o, simplemente, engañar a los responsables financieros para que realicen transferencias económicas 
a cuentas controladas por los atacantes. El fraude del CEO, en particular, consiste en suplantar a 
figuras de alto rango dentro de una empresa, como directivos o responsables de recursos humanos, 
y utilizar su aparente autoridad para obtener datos de acceso, contraseñas o simplemente para 
provocar acciones financieras inmediatas.  

Estas amenazas no se limitan al correo electrónico. También existen ataques dirigidos contra páginas 
web corporativas. Muchos comercios electrónicos presentan fallos de seguridad, vulnerabilidades sin 
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corregir o configuraciones incorrectas que los hacen especialmente vulnerables. Los atacantes 
aprovechan estos puntos débiles para modificar contenidos, robar bases de datos de clientes o incluso 
alterar las pasarelas de pago para redirigir los ingresos a cuentas bajo su control. En algunos casos, 
estos ataques tienen como único fin paralizar temporalmente la actividad mediante técnicas de 
denegación de servicio (DDoS), que consisten en saturar la web con peticiones masivas hasta que se 
vuelve inaccesible o se ralentiza de manera considerable, afectando seriamente a su funcionamiento 
habitual.  

Otra amenaza persistente son las infecciones por malware. De entre todos los tipos de código 
malicioso, el más destructivo sigue siendo el ransomware. Este tipo de software cifra los sistemas 
informáticos de las empresas, bloqueando el acceso a la información y a las operaciones esenciales. 
Los atacantes exigen un rescate económico para restaurar el acceso, y muchas veces las organizaciones 
no tienen copias de seguridad actualizadas, o estas mismas copias han sido comprometidas en el 
ataque. En esos casos, la única alternativa, aunque no recomendable, es ceder a las exigencias 
económicas.  

Los rescates exigidos varían según el tamaño de la empresa. En el caso de una micropyme, pueden 
ascender a 20.000 o 30.000 euros, una cantidad ya considerable. Pero cuando los ciberdelincuentes 
atacan a empresas medianas o grandes, suelen conocer su nivel de facturación y ajustan el rescate en 

consecuencia. En algunos casos, llegan a pedir un 10 % de la facturación anual, lo que se traduce en 
cientos de miles, o incluso millones de euros. Estos incidentes ocurren dentro del ámbito nacional, y 
si bien su naturaleza no difiere mucho de lo que sucede en otros países, sí destaca una evolución clara: 
los ataques son cada vez más sofisticados, más eficaces y se ajustan rápidamente a las circunstancias. 
Los delincuentes miden el éxito de sus campañas y las explotan al máximo hasta que dejan de ser 
efectivas. Entonces cambian de enfoque, ideando nuevas formas de atacar donde las víctimas estén 
menos preparadas o los métodos aún no sean ampliamente conocidos.  

Desde la Oficina de Seguridad del Internauta, el canal de INCIBE destinado al ciudadano, se lleva 
más de doce años prestando servicios esenciales para mejorar la seguridad digital. A través de redes 
sociales como Twitter, Facebook o, actualmente, X, se ha construido una comunidad que supera los 
127.000 seguidores en todo el país. Es en estas plataformas donde se difunden alertas de seguridad, 
campañas informativas y recomendaciones para ayudar a protegerse ante los riesgos emergentes.  

La información difundida no solo es de actualidad, sino que se adapta a distintos públicos. Por 
ejemplo, se han desarrollado campañas dirigidas específicamente a personas mayores, como 
“Experiencia Sénior”. Esta iniciativa incluye guías, vídeos y recursos diseñados para acercar la 
tecnología a los adultos mayores, fomentando su confianza en el uso de internet, dispositivos móviles 
o banca online, y ayudándoles a emplear estas herramientas con seguridad y sin temor.  

Entre los contenidos de estas campañas se encuentran temas clave como la creación y gestión de 
contraseñas seguras, la configuración de la privacidad en navegadores y dispositivos, y otras prácticas 
básicas de protección digital. Además, INCIBE organiza talleres, cursos y charlas formativas, tanto 
en línea como presenciales, mediante sus diversos canales educativos.  

Una de las iniciativas destacadas es la red de cibercolegios, cuyo objetivo es formar a la ciudadanía en 
distintas áreas relacionadas con la ciberseguridad. Sin embargo, la formación no se limita a la 
transmisión de conocimientos teóricos. Se han desarrollado actividades lúdicas y materiales 
interactivos: juegos como un Trivial o un Monopoly adaptados al entorno digital, diseñados para que 
el aprendizaje resulte más accesible y entretenido.  

Asimismo, INCIBE pone a disposición del público herramientas gratuitas de ciberseguridad. Estas 
utilidades permiten a los ciudadanos proteger mejor sus dispositivos, especialmente sus teléfonos 
móviles. Como parte de la campaña “Experiencia Sénior”, se han creado vídeos breves o “píldoras 
formativas” orientadas a personas mayores, con ejemplos claros, consejos prácticos y pruebas para 
reforzar los conocimientos adquiridos.  

Dentro de esta misma campaña, se han desarrollado otros recursos como cuestionarios interactivos 
y juegos tipo Kahoot, con el fin de consolidar la comprensión de los contenidos. También se ha 
elaborado una guía impresa, realizada en colaboración con la Policía Nacional, que ya supera las 9.000 
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descargas. Esta guía se distribuye en papel en eventos, jornadas y actividades divulgativas para 
asegurar que llega al mayor número de personas posible, y especialmente para concienciar a los 
mayores sobre los riesgos digitales y cómo afrontarlos con seguridad.  

A lo largo del tiempo, hemos puesto en marcha campañas diseñadas con un objetivo claro: enseñar 
a la ciudadanía a reconocer mensajes fraudulentos, como los de tipo smishing, a través de propuestas 
dinámicas que incluyen juegos y plataformas educativas. La intención es que cualquier persona, 
independientemente de su nivel de conocimientos, sea capaz de identificar las campañas más 
habituales que llegan por estos canales, y hacerlo de una manera amena, accesible y, sobre todo, útil.  

Nuestro compromiso va más allá. No solo enseñamos a detectar fraudes, sino también a utilizar los 
métodos de pago actuales de forma segura, ya sea con tarjeta o a través del móvil. Además, abordamos 
cuestiones actuales como el uso del bitcoin, las falsas ofertas de empleo, o cómo distinguir un correo 
electrónico de tipo phishing. Para ello, hemos desarrollado recursos específicos que permiten a 
cualquier usuario poner a prueba sus conocimientos y estar alerta ante el fraude digital.  

Estos materiales no se quedan en la red. Nos desplazamos por todo el país a través de programas de 
proximidad, que denominamos experiencias itinerantes. Con tráilers adaptados, recorremos diversas 
provincias, haciendo paradas en plazas de ayuntamientos, tanto de grandes ciudades como de 
pequeños municipios. Queremos estar cerca de las familias, facilitar el acceso a esta información y 
llegar, mediante esa cercanía, a una parte significativa de la población. Este road show ha logrado 
reunir a unas 46.000 personas, lo cual nos impulsa a seguir apostando por este formato.  

Paralelamente, contamos con un stand itinerante que llevamos a eventos centrados especialmente en 
ciberseguridad. Equipado con tablets y juegos interactivos, este espacio se convierte en un punto de 
encuentro donde concienciamos y motivamos a los ciudadanos para que hagan un uso seguro de 
internet. La acogida ha sido también notable: cerca de 27.000 asistentes han participado en esta 
experiencia.  

Otra de nuestras iniciativas, dirigida especialmente a los más jóvenes, es una carpa de realidad virtual. 
Pensada para escolares, esta herramienta educativa permite a los menores explorar situaciones 
simuladas que les enseñan a generar contraseñas seguras o a detectar intentos de phishing y extorsión 
digital. Bajo el paraguas de la plataforma “Internet Segura for Kids”, trabajamos tanto con menores 
como con educadores y familias, promoviendo un uso responsable y seguro de la tecnología desde 
edades tempranas.  

Participamos activamente en campañas educativas como el Día de Internet Segura, difundiendo 
boletines, recursos y entradas de blog, todo ello orientado a los menores. Además, fomentamos la 
mediación parental, una labor fundamental en una época en la que muchos niños tienen acceso a la 
tecnología casi desde la cuna. La formación de padres y madres es esencial para que puedan 
acompañar a sus hijos en este entorno digital con confianza y responsabilidad.  

Estamos presentes en todas las redes sociales que frecuentan los adolescentes, adaptando nuestros 
mensajes a cada plataforma. Realizamos campañas de vuelta al cole, impartimos cursos, talleres y 
charlas. Ofrecemos unidades didácticas a los centros educativos para facilitar su integración en las 
aulas TIC. También proporcionamos guías, juegos y actividades que buscan llegar a los menores de 
forma lúdica, entretenida y eficaz.  

Ponemos herramientas a disposición tanto de las familias como de los propios jóvenes: sistemas de 
control parental, aplicaciones de localización segura y otros recursos pensados para apoyar a la 
ciudadanía en su conjunto, y a los menores en particular.  

Cada mes de octubre celebramos el Día de Internet Segura con talleres y sesiones, tanto presenciales 
como en línea, para llegar al mayor número posible de personas. Y no nos olvidamos de otro actor 
clave en esta transformación digital: las empresas.  

En este sentido, contamos con el canal “Protege tu empresa”, en el que desarrollamos contenidos de 
ciberseguridad específicamente orientados al ámbito empresarial. En un mundo donde la 
digitalización, acelerada por la pandemia, ha cambiado radicalmente los procesos productivos, desde 
el teletrabajo hasta las reservas en el sector turístico, las empresas deben estar preparadas. Sectores 
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como el financiero, el transporte y muchos otros han integrado la tecnología como pilar básico de su 
actividad, y con ello, han aumentado su exposición a posibles amenazas.  

Por eso, además de información y alertas sobre campañas fraudulentas detectadas a través de nuestra 
línea 017 y otros sistemas de monitorización, ofrecemos un servicio de respuesta ante incidentes de 
ciberseguridad. Vigilamos redes, foros e incluso la dark web para detectar posibles brechas de datos 
que puedan afectar a organizaciones españolas. Si localizamos alguna, contactamos de inmediato con 
las entidades implicadas para ayudarles a gestionar y resolver la situación lo más rápido posible.  

Para reforzar esta labor, hemos creado un paquete formativo completo en ciberseguridad dirigido a 
las empresas. Nuestra propuesta es clara: igual que existe una formación obligatoria en prevención de 
riesgos laborales, debería ser también obligatorio que cada empleado recibiera formación en 
ciberseguridad al menos una vez al año.  

Dentro de este kit de concienciación, incluimos simulaciones de ataques, como correos phishing, 
enviados de forma controlada a los empleados, sin que estos sepan que están siendo evaluados. Así 
se mide su capacidad de respuesta ante una amenaza. Los resultados son reveladores: entre un 40 y 
un 50% de los trabajadores suelen caer en estos ataques simulados.  

Tras esta primera fase, se desarrolla una formación específica que incluye pósteres, infografías, 
material audiovisual y evaluaciones. Finalmente, se realiza un segundo ataque simulado. Comparando 
ambas fases, las empresas pueden ver claramente si sus empleados han mejorado en su capacidad de 
detección y respuesta, contribuyendo así a una mayor seguridad global.  

Gracias a este enfoque por fases, que combina formación y evaluación práctica, las organizaciones 
pueden elevar año tras año su nivel de protección frente a los riesgos digitales. Porque, en definitiva, 
nuestro propósito es que España, sus ciudadanos y sus empresas, puedan hacer un uso de la 
tecnología más seguro, más informado y más responsable.  

Nuestro país figura entre los diez más ciberatacados del mundo. Ocupa aproximadamente la novena 
posición en este ranking poco deseado. Sin embargo, lejos de resignarnos, contamos con los recursos 
necesarios para mejorar nuestra situación y reforzar nuestra protección ante estas amenazas digitales 
que no dejan de evolucionar.  

En este esfuerzo por fortalecer la ciberseguridad, ofrecemos cursos específicos dirigidos a 
micropymes y autónomos, adaptados a las particularidades de su día a día. Estos programas de 
formación online, conocidos como MOOCs, se ajustan a distintos sectores productivos. Así, tenemos 
contenidos diseñados especialmente para el turismo y el ocio, para el ámbito educativo, e incluso para 
hospitales y centros de salud. En cada uno de ellos se emplea un lenguaje acorde al sector y se utilizan 
herramientas que resultan familiares para los profesionales a quienes nos dirigimos.  

Pero no nos quedamos ahí. También organizamos ciberejercicios y competiciones de ciberseguridad 
para estudiantes que se están formando con la intención de convertirse en futuros profesionales del 
sector. A través de dinámicas como los conocidos CTFs (Capture The Flag) o de escenarios simulados 
de ataque —phishing, fuga de información, ingeniería social—, quienes participan, ya sean estudiantes 
o empleados de empresas, pueden mejorar sus capacidades para detectar, prevenir, contener o 
recuperarse ante un incidente cibernético.  

Para las organizaciones, además, hemos desarrollado herramientas específicas. Una de las más útiles 
es el autodiagnóstico. Mediante este sistema, una empresa puede conocer su punto de partida, es 
decir, en qué nivel de seguridad se encuentra y qué medidas prioritarias debería adoptar para elevar 
ese nivel. Algunas necesitan trabajar más la concienciación de su personal. Otras deben mejorar sus 
sistemas de copias de seguridad. Algunas carecen de una monitorización eficaz de sus redes o de un 
buen sistema de autenticación. También están las que deben revisar los permisos concedidos a sus 
empleados, establecer políticas claras o invertir más en recursos técnicos y humanos. En muchos 
casos, se trata simplemente de despertar el interés y la implicación de la alta dirección.  

Entre los recursos que ponemos a disposición desde INCIBE, destaca un decálogo de ciberseguridad 
especialmente dirigido a pymes. Diez pasos esenciales que les permiten reforzar su seguridad digital 
desde la base.  



 

6 
 

 
 

El primer paso consiste en realizar un diagnóstico riguroso. Saber dónde se está, cuál es la situación 
real. A partir de ahí, se debe elaborar un plan director de seguridad. En función del tamaño de la 
organización, puede bastar con nombrar a un responsable o crear un equipo específico que se 
encargue de definir prioridades y planificar las inversiones necesarias. Todo ello, naturalmente, guiado 
por el diagnóstico inicial.  

Una vez definido ese plan, llega el momento de establecer una política de control de acceso: quién 
puede acceder a qué información, qué permisos tiene cada empleado, cómo se gestionan las 
contraseñas. La idea es compartimentar la organización de manera que, en caso de acceso no 
autorizado a un área concreta, el daño no se propague al conjunto de la empresa.  

Las copias de seguridad juegan también un papel crucial. Es vital realizarlas con frecuencia, 
comprobar su integridad y almacenarlas en lugares seguros e independientes del sistema principal, 
para que un atacante no pueda manipularlas, cifrarlas o eliminarlas.  

Es necesario, además, contar con herramientas de detección de amenazas, como antivirus o 
antimalware, y mantener todos los sistemas actualizados. A veces, algo tan simple como reiniciar un 
ordenador o un móvil permite instalar parches que corrigen fallos críticos de seguridad.  

La segmentación de la red es otra medida esencial. Se trata de evitar que un intruso pueda desplazarse 
libremente por todos los sistemas internos. Departamentos como recursos humanos, contabilidad, 
producción o atención al cliente deben estar interconectados, sí, pero protegidos y separados en lo 
que respecta a accesos y privilegios.  

A esto se suma el uso del cifrado, que añade una capa de protección extra a la información 
confidencial, a los secretos comerciales o a cualquier dato crítico que una organización maneje.  

Igualmente importante es disponer de un plan de continuidad de negocio. Ante un incidente grave, 
este plan marca los pasos que deben seguirse para recuperar la actividad con la mayor rapidez y 
seguridad posibles.  

Y, por último, el décimo punto de este decálogo: la formación y concienciación de los empleados. 
Que sepan identificar intentos de fraude digital, que comprendan cómo actuar si detectan un posible 
incidente y que sean capaces de alertar internamente para contener la amenaza.  

Todo esto es parte del trabajo que desarrollamos desde INCIBE. Ponemos a disposición de 
ciudadanos, empresas y menores un canal de ayuda accesible, el 017, un número corto al que se puede 
llamar desde las ocho de la mañana hasta las once de la noche. Detrás de esta línea no hay solo 
técnicos: también hay psicólogos, abogados, educadores y expertos en ciberseguridad. Un equipo 
multidisciplinar preparado para atender todo tipo de situaciones.  

Además del teléfono, estamos disponibles a través de WhatsApp, Telegram, correo electrónico y 
nuestra web. Queremos estar cerca, ser útiles, y ofrecer apoyo real frente a los desafíos digitales del 
presente. Porque la ciberseguridad no es un lujo ni un añadido, sino una necesidad básica para 
protegernos y seguir avanzando con confianza en el mundo digital.  

 


