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Resumen: El articulo analiza la necesidad de adaptar y reforzar el marco normativo aplicable a la
inteligencia artificial (IA) y la ciberseguridad en el sector financiero ante el avance de la digitalizacion.
Se estudia el impacto del Reglamento IA y del Reglamento DORA como normativas clave, sefialando
sus limitaciones, la posible evolucién hacia regulaciones sectoriales especificas y los riesgos que la IA
y las amenazas cibernéticas suponen para consumidores, entidades financieras y la estabilidad del
sistema. La investigacion defiende un enfoque regulatorio basado en el riesgo y la proporcionalidad,
que garantice tanto la innovacién como la proteccién juridica.
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I Introduccién y contexto.

La digitalizaciéon conlleva profundas consecuencias desde un punto de vista econdémico y
social. Fenémenos como la emergencia sanitaria provocada por el Covid-19 no solo han favorecido
el creciente proceso de digitalizacién, también han puesto de manifiesto los riesgos derivados de su
adopcion.

El sector financiero realiza un uso intensivo de la informacién en su modelo de negocio. Por
este motivo, y sin perjuicio de las oportunidades y riesgos derivados de los avances tecnolégicos para
los distintos participantes], las entidades financieras resultan particularmente sensibles a la creciente
digitalizacion.

La crisis financiera de 2007-2008 dio lugar a una serie de reformas de gran impacto en el
sector financiero debido a su relevancia para el interés general2. Las medidas tuvieron especialmente
en cuenta los riesgos de capital, de liquidez y sistémicos vinculados a la exposicion a determinadas
operaciones financieras3. Asimismo, conviene apuntar que la digitalizacién de los servicios
financieros también ha tradicionalmente merecido una especial consideraciéon por parte del legislador.
Este es el caso, por ejemplo, de la prestacion de servicios financieros a distancia4. La creciente
digitalizacion y la aplicacién de tecnologias disruptivas al sector financiero presenta oportunidades y
riesgos significativos, de ahi que los poderes publicos hayan realizado esfuerzos relevantes para
afrontar el nuevo escenatio.



edulFPnet eduF®Academics

Proyecto de Educacion Financiera
dasde 2005

En consecuencia, desde la Unién Europea (UE) se ha elaborado una Estrategia de finanzas
digitales para explotar los beneficios y contener los riesgos de la digitalizacion5. El paquete de
finanzas contiene medidas legislativas en relacién con la ciberseguridad y las tecnologfas disruptivas.
Respecto del primer extremo, cabe mencionar el desarrollo del Reglamento sobre la resiliencia
operativa digital del sector financiero6. En relacién con la adopcién de tecnologias disruptivas, dentro
de la iniciativa se incluye la regulacién de los mercados de criptoactivos? (con exclusién de los
criptoactivos que constituyen instrumentos financieros) y la implantaciéon de un régimen piloto
infraestructuras del mercado basadas en la tecnologia de registro descentralizado (blockchain)8.
Asimismo, la estrategia deja entrever la importancia de la inteligencia artificial (IA) para las finanzas
y la necesidad de su futura regulacién en un nuevo marco regulador para la IA. Concretamente, el
texto se refiere al Reglamento de IA9.

Por otro lado, y aunque no constituye el objeto de esta investigacion, conviene apuntar que
la digitalizacién de las finanzas permite nuevos casos de uso cuyo desarrollo resulta de interés para
las autoridades. Este es el caso, por ejemplo, del euro digitall0 y de su integracién en el ecosistema
de identidad digital que vendra dado por la cartera europea de identidad digital11.

No obstante, al igual que ocurtié con la reforma de la normativa prudencial de las entidades
de crédito con motivo de la crisis financiera, la regulacién de cuestiones como la IA y la ciberseguridad
en las finanzas puede encontrarse sujeta a cambios como consecuencia de la aparicion de nuevos
riesgos que revelen la posible insuficiencia del marco juridico vigente. El presente estudio investiga
en qué medida existe una necesidad de profundizar en la regulacién de la IA y la ciberseguridad en
las finanzas ante la existencia de riesgos que todavia no se encuentran adecuadamente gestionados ex
lege.

11. Metodologia

El contexto anteriormente descrito presenta la necesidad de estudiar en qué medida el vigente
marco juridico de la IA y de la ciberseguridad resulta insuficiente para gestionar los riesgos que afectan
al sector financiero y a los consumidores de estos servicios. En consecuencia, resulta pertinente
realizar una investigacién juridica que busque dar respuesta a la siguiente pregunta: “;En qué medida
la seguridad del sector financiero y de los consumidores y usuatios requiere un ulterior desarrollo de
la normativa aplicable a la ciberseguridad y uso de la IA en las finanzas y para qué riesgos?

La respuesta a dicha pregunta de investigaciéon permitira alcanzar los siguientes objetivos:
* Determinacién de la normativa aplicable a la ciberseguridad y al uso de la IA en las finanzas

* Aproximacién a los riesgos que conciernen a la ciberseguridad y al uso de la IA en las
instituciones financieras

* Evaluacién de la posible evolucién de la normativa aplicable al uso de la IA y la
ciberseguridad en el sector financiero en respuesta a los riesgos identificados

Para lograr estos objetivos se plantea una investigacion juridica de indole teérico-dogmatica.
El trabajo alcanzara los resultados pretendidos, asi como la validacién o refutacién de la hipétesis,
mediante el andlisis de bibliografia, legislacion y otras fuentes acreditadas y la posterior aplicacion de
los métodos deductivo e inductivo para obtener resultados particulares y generales, respectivamente.

La hipotesis de partida plantea la necesidad de complementar la legislacion vigente para
afrontar los nuevos riesgos que afectan al sector financiero. En especial, respecto del uso de la IA en
el sector financiero, se requerird una nueva regulaciéon especifica o “vertical” que complete al
Reglamento de IA como “normativa horizontal” con impacto transversal en la material2.

El articulo se encuentra organizado de la siguiente manera. El epigrafe tercero establece las
bases conceptuales de la investigacion. El apartado cuarto determina el régimen juridico vigente
aplicable a la IA y la ciberseguridad en el sector financiero. La seccién quinta explora algunos de los
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riesgos que entrafian la IA y la ciberseguridad en el sector financiero. El sexto epigrafe contiene una
valoracién de la posible evolucién de la normativa aplicable a la ciberseguridad y a la IA aplicada al
sector financiero. El articulo finaliza con unas conclusiones.

I11. Marco tedrico.

1. IA

No existe una definiciéon universal para la IA. La mejor aproximacién consiste en entenderla
como una disciplina cientifica que trata de imitar a la inteligencia natural o humana a través de las
maquinas13. Alrededor de esta definicion general orbitan otros conceptos estrechamente
relacionados y que permiten perfilar en mejor medida qué entendemos actualmente por IA. Entre
ellos, el machine learning o aprendizaje automatico, disciplina que forma parte de la IA y que hace
referencia a la posibilidad de que las maquinas emulen la capacidad de aprender auténomamente de
los humanos, asi como las redes neuronales (y cuando tienen mas de una capa oculta, aprendizaje
profundo o deep learning) que son algoritmos de aprendizaje automatizado cuyo procesamiento de
la informacion recuerda a la forma en la que trabaja el sistema neuronal humano14.

Por su parte, el Reglamento IA establece la definicién de un sistema de IA en los siguientes
términos: “un sistema basado en una maquina que esta diseflado para funcionar con distintos niveles
de autonomia y que puede mostrar capacidad de adaptacion tras el despliegue, y que, para objetivos
explicitos o implicitos, infiere de la informacién de entrada que recibe la manera de generar resultados
de salida, como predicciones, contenidos, recomendaciones o decisiones, que pueden influir en
entornos fisicos o virtuales”15. Como pone de manifiesto esta definicion, la IA se ha desarrollado
para hacer tareas concretas. Los sistemas de IA con capacidad para crear contenido como texto, video
o imagenes se conocen como 1A generativa.

En cuanto a la clasificacién de los sistemas de IA, desde una perspectiva técnica cabe
diferenciar los sistemas de IA segin la clase de algoritmo de aprendizaje automatizado empleado, en
el caso de que este sistema haga uso del machine learning. Desde un punto de vista regulatorio, sin
embargo, es mis relevante distinguir entre los modelos de IA de propésito general o modelos
fundacionales (en la terminologia de la Competition & Market Authority16) de los demas sistemas
de IA que no disponen de dicho caracter general o capacidad para desarrollar distintas tareas, ya que
el Reglamento IA establece una regulacién diferenciada para los segundos. Asi, mientras que los
sistemas de IA que tienen una finalidad acotada disponen de una regulacién ajustada a los riesgos que
plantea el uso para el que fueron concebidos (como, por ejemplo, los sistemas de alto riesgo regulados
en el capitulo 111 del reglamento IA), este enfoque no resulta apropiado para los modelos de IA de
uso general porque el uso o aplicacién que se le dé al sistema depende del usuario final.

El reglamento IA define a los “modelos de IA de uso general” como: “un modelo de IA,
también uno entrenado con un gran volumen de datos utilizando autosupervisioén a gran escala, que
presenta un grado considerable de generalidad y es capaz de realizar de manera competente una gran
variedad de tareas distintas, independientemente de la manera en que el modelo se introduzca en el
mercado, y que puede integrarse en diversos sistemas o aplicaciones posteriores, excepto los modelos
de IA que se utilizan para actividades de investigacion, desarrollo o creacién de prototipos antes de
su introduccion en el mercado”. A su vez, la norma dispone un régimen juridico “agravado” para los
modelos de IA de uso general con riesgo sistémico, es decir, aquellos que tienen capacidades de gran
impacto evaluadas a partir de herramientas y metodologias técnicas adecuadas o si mediante decision
de la Comisién se determina que los modelos presentan estos riesgos (art. 51). La regulacion de los
modelos de IA de uso general es relevante para este estudio en la medida en que las entidades
financieras pueden recurrir a ellos para mejorar sus procesos sin incurrir en costes significativos17.

Cabe calificar al Reglamento IA como una norma de seguridad en cuanto que el legislador
ha buscado gestionar los riesgos que la IA plantea mediante la imposicién de una serie de obligaciones
a los destinatarios de la norma. No obstante, también deben tenerse en cuenta los derechos digitales
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de los usuarios de servicios financieros en los que interviene una IA, esto es, las facultades que el
ordenamiento juridico concede a los ciudadanos frente a los efectos de la revolucion digital18. Desde
esta perspectiva, es cierto que los derechos de la ciudadania frente a la inteligencia se encuentran
todavia lejos de consolidarse. A este respecto, téngase en cuenta que la Carta de Derechos Digitales,
que contempla a la IA en su articulo XXV y en otras disposiciones, no tiene caracter normativol9.
Una facultad que si se encuentra afianzada es el derecho a no ser objeto de una decisiéon basada
unicamente en el tratamiento automatizado que produzca efectos juridicos o le afecte al interesado
significativamente de modo similar20. El problema es que la actuacién automatizada y la IA no son
realidades plenamente coincidentes21, aunque si es cierto que ante la falta de regulacion expresa de
la IA las disposiciones sobre decisiones automatizadas pueden aplicarse extensivamente para cubrir
las lagunas22.

Por dltimo, conviene mencionar que el tratamiento regulatorio de la IA parte de unas
consideraciones éticas previas. El elemento central del planteamiento es que la IA debe beneficiar al
conjunto de la humanidad. De este axioma se detrivan otros principios inspiradores de cualquier
aproximacion legislativa a la IA que cuentan con el respaldo del consenso internacional, aunque su
aplicacién en la practica presente mas dificultades23. Entre ellos, podemos destacar a los principios
de autonomia humana, justicia y equidad, dignidad del ser humano, aplicabilidad y privacidad24.

2. Ciberseguridad.

La creciente digitalizacién de la sociedad no hace mas que incrementar los riesgos derivados
de los ciberataques. La ciberseguridad constituye asi una prioridad ineludible de la gobernanza digital
y de las agendas de la politica legislativa. A pesar de su importancia, no existe una teorfa o una
aproximacion dnica técnica y legal a la ciberseguridad25. En este sentido, los asuntos tecnolégicos no
son adecuadamente capturados por la normativa porque la regulacion se centra en las conductas de
las entidades y personas en lugar de en la tecnologfa, sin perjuicio de que la normativa pueda ordenar
un cierto nivel de seguridad en los sistemas y redes de comunicaciones26. Ademas, la ciberseguridad
constituye una materia crecientemente compleja debido a la conexién entre IA, proteccién de datos
personales y ciberseguridad27.

Las amenazas cibernéticas constituyen un riesgo operacional para las entidades financieras,
esto es, que puede dar lugar a fallos respecto del control de una parte de la arquitectura del negocio,
y que eventualmente pueden suponer riesgos financieros28. En este contexto, las entidades
financieras deben disponer de inteligencia sobre las amenazas existentes, esto es, de conocimiento
sobre las amenazas de ciberseguridad mas frecuentes, y el modelado de amenazas, es decit, poner en
relacion las amenazas de ciberseguridad con la organizacién de la entidad financiera29. Como en
otros ambitos de la actividad financiera, las entidades deben llevar a cabo un analisis del riesgo
existente con la finalidad de tratarlo hasta reducirlo a niveles aceptables. En definitiva, las empresas
del sector deben evaluar las vulnerabilidades existentes, las consecuencias de las brechas de seguridad,
las probabilidades de que estas se produzcan, los mecanismos de respuesta, etc30.

Asimismo, las entidades financieras deben tener en cuenta las consecuencias legales del
incumplimiento de los estandates regulatorios aplicables, asi como las implicaciones reputacionales
de tales eventos. Para evitar responsabilidades es necesatio, como guia general en abstracto, proteger
la informacion de los clientes y asegurar la correcta formacion de los trabajadores en la materia31.

A nivel internacional la regulacion de la ciberseguridad se encuentra fragmentada, incluso si
se tienen en cuenta Unicamente jurisdicciones anglosajonas, debido a la diversidad que presenta cada
territorio32. Tampoco cabe garantizar que exista un cuerpo legal unico que regule completamente la
materia en las respectivas jurisdicciones. En la UE, la accion legislativa de la UE ha permitido
armonizar la legislacion aplicable a las entidades financieras en lo concerniente a la ciberseguridad
con normas como el reglamento DORA o la Directiva NIS o SRI 233 . No obstante, mas alla de la
normativa de la UE, lo cierto es que el panorama legislativo en torno a la ciberseguridad es muy
complejo. Para muestra, véase el “Cddigo de Derecho de Ciberseguridad” en Espafia34.
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La configuracién del derecho de la ciberseguridad debe partir del concepto de ciberseguridad,
la cual puede entenderse como la capacidad para proteger los sistemas de informacién y
comunicacion, asi como la informacién contenida en estos, frente a los dafios, el acceso no
autorizado, la modificacién o la explotacién; sin olvidar el mantenimiento de la privacidad de la
informacion frente al gobierno y actores privados. El derecho a la ciberseguridad busca as{ asegurar
la confidencialidad, integridad y disponibilidad de la informacién. Este concepto amplio permite
incluir materias como normas dirigidas al sector privado sobre la seguridad de la informacién, normas
anti-hackeo, colaboracién publico-privada en materia de ciberseguridad, normas sobre vigilancia
gubernamental, requisitos para los contratistas del sector publico en materia de ciberseguridad y
Derecho privado35. No obstante, conviene advertir que este estudio se limita a analizar la normativa
europea expresamente dirigida a las entidades financieras y que tiene por finalidad asegurar la
proteccién de la informacion.

Por ultimo, hay que entender que la ciberseguridad es un derecho para los ciudadanos, ya
que las eventuales brechas de seguridad tendrin repercusiones negativas en sus intereses30.
Asimismo, la ciberseguridad constituye un interés para la seguridad nacional, de tal manera que se
justifica la elaboraciéon de Estrategias y Planes nacionales de ciberseguridad37. En vista de que los
riesgos relativos a la ciberseguridad van en aumento38, cabe anticipar un paulatino incremento de los
requisitos regulatorios que las entidades financieras deberdn asumir en relacién con la ciberseguridad
con motivo de la esencialidad de los servicios que desempefian. Asimismo, la gestion de los riesgos
que entrafia la ciberseguridad requiere de una perspectiva holistica multi e interdisciplinar39.

IV. Régimen juridico de la Inteligencia artificial y la ciberseguridad en el sector
financiero.
1 IA

La primera referencia ineludible al régimen juridico de la IA en las finanzas es el Reglamento
IA. A pesar de su caracter transversal enfocado en el riesgo, este reglamento contiene menciones
especificas al uso de la IA en el sector financiero. Concretamente, el Anexo III de la norma (Sistemas
IA de alto riesgo a que se refiere el articulo 6, apartado 2) incluye a las “aplicaciones de IA utilizadas
para evaluar la solvencia de personas fisicas o establecer su calificacién crediticia, salvo en el caso de
la deteccion de los fraudes financieros, y los casos de uso de la IA destinados para la evaluacién de
riesgos y la fijacion de precios en relacién con las personas fisicas en el caso de los seguros de vida y
de salud” determina que estas aplicaciones financieras de la IA se consideren sistemas de IA de alto
riesgo (art. 6.2). Por este motivo, las entidades financieras que hagan uso de la IA para estas finalidades
deberan asumir el cumplimiento regulatorio correspondiente. Entre otras medidas, deberdn implantar
un sistema de gestién de riesgos, asegurar la calidad de los conjuntos de datos de entrenamiento,
validacion y prueba, la disposicién de un registro automatico de acontecimientos, etc. Se trata de una
nueva carga regulatoria muy relevante para las entidades financieras.

Cabe destacar que el Reglamento IA esta basado en el modelo de cumplimiento basado en
el riesgo o risk based compliance, aunque con la particularidad de que las concretas medidas de
evaluacién y mitigacion para gestionar el riesgo vienen directamente impuestas40. En cualquier caso,
esto impide recurrir a la l6gica binaria o kelseniana de cumplimiento o no cumplimiento; el
compliance obliga a dedicar la organizacion a la evaluacién y mitigacion del riesgo, de ahi que las
medidas a adoptar tengan caracter técnico, operativo y organizativo41.

No obstante, la implementacion del reglamento todavia requiere de un desarrollo posterior
por parte de agencias y cuerpos de estandarizacion42. Asi, la seccién quinta del Capitulo III del
Reglamento (Normas, Evaluacién de la conformidad, certificados, registro) regula la posibilidad de
normalizacién por parte de los organismos correspondientes o de especificacion por parte de actos
de ejecucion de la Comision (en defecto de la normalizacion realizada por los cauces del Reglamento
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UE 1025/201243) respecto de los sistemas de IA de alto riesgo. El seguimiento de estas medidas de
normalizacién por parte de las entidades financieras en su condicién de proveedores o responsables
del despliegue de sistemas de IA de alto riesgo (seccion tercera del capitulo I1I del Reglamento 1A)44
facilita la obtencién de la evaluacién de la conformidad de estos sistemas (art. 43). Asimismo, en lo
que respecta a las entidades financieras especificamente, el cumplimiento de requisitos relativos a,
por ejemplo, el sistema de gestién de calidad vendra dado por la correcta aplicacién de los requisitos
relativos a su gobernanza, sus sistemas o sus procesos internos en virtud del Derecho de la Unién en
materia de servicios financieros45. En este sentido, el reglamento 1A se remite a la normativa aplicable
a las entidades financieras en materia de gobernanza, sistemas y procesos internos, esto es, la
normativa prudencial46. En definitiva, resulta necesario integrar las previsiones del Reglamento IA
aplicadas a las finanzas con el resto de la regulacion aplicable a las entidades financieras.

La consulta de la Comisién Europea en relacion con la IA en finanzas47 da buena muestra
de que la implementacion del Reglamento IA en las finanzas todavia se encuentra en desarrollo. El
Reglamento IA ha entrado en vigor a los veinte dias de su publicacién en el diatio oficial y resultara
aplicable a partir del dos de agosto de 2026, aunque la aplicacion de determinadas disposiciones se
adelanta o retrasa (art. 113 Reglamento IA).

Asimismo, no cabe descartar la posibilidad de que otras aplicaciones de la IA en las finanzas
deban calificarse como aplicaciones de alto riesgo debido a la posibilidad de que la Comisién
modifique mediante actos delegados el anexo I1I del reglamento. Igualmente, otras disposiciones del
reglamento distintas del capitulo III resultaran aplicables para otros usos de la IA en el sector
financiero. Este es el caso de las disposiciones del Capitulo IV (Obligaciones de transparencia de los
proveedores y responsables del despliegue de determinados sistemas de IA) y del Capitulo V
(modelos de IA de uso general).

Por otro lado, desde la Comunicacién de la Comisién Europea sobre la IA para Europa48
qued6é de manifiesto la interseccion de la IA con distintas normativas sectoriales. Ante la
imposibilidad de que una regulacién ad hoc pueda solventar todos los problemas que suscita la IA,
se ha propuesto la necesidad de un sistema de gobernanza para tratar los riesgos de esta innovacién
tecnologica49. De esta manera, el Reglamento IA actua como una normativa de minimos; serd
necesario tener en cuenta, ademas del Reglamento IA, los limites impuestos por la normativa sectorial
que resulte aplicable50. Como anteriormente se ha expuesto, en el caso de las entidades financieras
sus sistemas de gobernanzas y el cumplimiento normativo de la regulacién aplicable deberan
acompasarse a las nuevas circunstancias que vengan dadas por el uso de la IA.

Por dltimo, el marco juridico de la IA quedaria incompleto en el caso de olvidar la cuestién
de la responsabilidad. Mas alld de las sanciones que las autoridades puedan imponer ante el
incumplimiento del Reglamento IA (capitulo IX), es necesario tener en cuenta la responsabilidad que
las entidades financieras puedan contraer por el uso de los sistemas de IA. En este sentido, se ha de
valorar la Propuesta de Directiva sobre responsabilidad en materia de IA51 y la Propuesta de
Directiva del Parlamento Europeo y del Consejo sobre responsabilidad por los dafios causados por
productos defectuosos52.

2. Ciberseguridad

La regulacion en materia de ciberseguridad se encuentra en constante expansion. Asimismo,
el impulso normativo en esta materia procede en gran medida de las instituciones de la UE,
circunstancia que revela la creciente participacién de la UE en cuestiones de seguridad. En este
sentido, Heredero del Campo apunta que anteriormente las disposiciones de la UE en materia de
seguridad se encontraban fragmentada en las distintas regulaciones sectoriales y que en ultima
instancia las autoridades nacionales debfan concretarlas53. También sefiala este autor que el hecho de
que el Derecho siempre vaya por detras de la realidad obliga a que la regulacion de la tecnologfa se
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encuentre en constante evoluciéon54. Cabe apreciar este caracter “inacabado” de la regulacién en
materia de ciberseguridad en el hecho de que la normativa deba mejorarse a través de sucesivas
revisiones, como ahora se vera, o en el hecho de que exista nueva regulacién en tramitacién55.

Entre los antecedentes legislativos mas relevantes cabe destacar a la conocida como directiva
NIS 1 por sus siglas en inglés56. La norma supuso un hito importante en materia de ciberseguridad
potrque establecié obligaciones para todos los Estados miembros de adoptar una estrategia nacional
de seguridad de las redes y sistemas de informacion; crea un Grupo de Cooperacion entre los Estados
miembros, una red de equipos de respuesta a incidentes de seguridad informatica (“red de CSIRT”);
dispone requisitos en materia de seguridad y de notificacién para los sujetos obligados, y establece
obligaciones para que los Estados miembros designen autoridades nacionales competentes, puntos
de contacto unico y CSIRT con funciones relacionadas con la seguridad de las redes y sistemas de
informacién (att. 1). La norma se ha transpuesto en Espafia mediante el Real Decreto-ley 12/2018,
de 7 de septiembre, de seguridad de las redes y sistemas de informacién57, el cual desarrolla el Real
Decreto 43/2021, de 26 de enero58.

No obstante, se estimé que existia la necesidad de adelantar su reforma para asegurar la
armonizacién normativa, cooperacion y ampliar el ambito de aplicacion ante la creciente digitalizacion
y la dispar implementacién por parte de los Estados miembros59. En lo que respecta al ambito de
aplicacion y a las entidades financieras, cabe destacar que las entidades de crédito y las infraestructuras
de los mercados financieros se encuentran designadas en el anexo I de la directiva como sectores de
alta criticidad. En consecuencia, estas empresas se encuentran sujetas a esta normativa, y ademas
pueden alcanzar la consideraciéon de “entidades esenciales”.

La existencia del Reglamento DORA, asi como de la Directiva (UE) 2022/2557 (Directiva
CER)G0 podria suscitar problemas de aplicacién. No obstante, esta situacion se evita porque el art.
4.1 de la Directiva NIS 2 prevé su inaplicacion si a las entidades obligadas les resulta aplicable una
regulacién en materia de ciberseguridad que tenga un efecto equivalente. En el caso de las entidades
financieras, el Reglamento DORA constituye un acto juridico sectorial en este sentido. Asi lo
confirma el considerando 28 de la directiva:

“El Reglamento (UE) 2022/2554 del Parlamento Europeo y del Consejo (10) debe
considerarse un acto juridico de la Unién de caracter sectorial en relacién con la presente Directiva
por lo que respecta a las entidades financieras. En lugar de las disposiciones contempladas en la
presente Directiva, deben aplicarse las disposiciones del Reglamento (UE) 2022/2554 relativas a las
medidas de gestion de los riesgos de las tecnologias de la informacién y de las comunicaciones (TIC),
la gestién de los incidentes relacionados con las TIC y, en particular, la notificacién de incidentes
graves relacionados con las TIC, asi como las pruebas de la resiliencia operativa digital, los
mecanismos de intercambio de informacién y los riesgos de terceros relacionados con las TIC. En
consecuencia, los Estados miembros no deben aplicar a ninguna entidad financiera comprendida en
el Reglamento (UE) 2022/2554 las disposiciones de la presente Directiva relativas a las obligaciones
de gestion de los riesgos de ciberseguridad y de notificacion y a la supervision y la ejecucién. Al mismo
tiempo, es importante mantener una estrecha relacién y el intercambio de informacién con el sector
financiero en el marco de la presente Directiva. A tal fin, el Reglamento (UE) 2022/2554 permite a
las Autoridades Europeas de Supervisién (AES) y a las autoridades competentes con arreglo a dicho
Reglamento participar en las actividades del Grupo de Cooperacién e intercambiar informacioén y
cooperar con los puntos de contacto tnicos, asi como con los CSIRT y las autoridades competentes
designados en virtud de la presente Directiva. Las autoridades competentes a efectos del Reglamento
(UE) 2022/2554 también deben transmitir informacion detallada sobre los incidentes graves
relacionados con las TIC y, en su caso, sobre las ciberamenazas significativas, a los CSIRT, las
autoridades competentes o los puntos de contacto unicos designados en virtud de la presente
Directiva. Esto se puede conseguir facilitando el acceso inmediato a las notificaciones de incidentes
y transmitiéndolas bien de forma, bien a través de un punto de entrada tnico para la notificaciéon de
incidentes. Ademas, los Estados miembros deben seguir incluyendo al sector financiero en sus
estrategias de ciberseguridad y los CSIRT pueden ocuparse del sector financiero en sus actividades”.
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En definitiva, el Reglamento DORA desplaza la aplicaciéon de la Directiva NIS 2. No
obstante, la ciberseguridad de las entidades financieras se beneficia del aparato institucional reforzado
con la publicacién de esta norma armonizadora.

Antes de entrar al andlisis del Reglamento DORA, conviene mencionar algunas cuestiones
igualmente importantes. En primer lugar, las amenazas derivadas de los riesgos digitales se abordan
por parte de la politica de seguridad nacional. En este sentido, el esquema nacional de seguridad tiene
por objeto garantizar la seguridad de la informacién contenida en las redes y sistemas de informacién.
En segundo lugar, las crisis derivadas de los riesgos para la ciberseguridad han dado lugar a una serie
de 6rganos especializados en el tratamiento de esta clase de incidencias significativas. Entre ellos, al
Primer Dispositivo de Respuesta Politica Integrada a las Crisis (Dispositivo RPIC), el sistema de
alerta rapida general Argus, el Grupo de Cooperacién y la red de CSIRT, etc. En tercer lugar, al igual
que ocurre en materia de IA, en ciberseguridad la normalizacién, como por ejemplo los estandares
emitidos por la Organizaciéon Internacional de Normalizaciéon (ISO, por sus siglas en inglés),
contribuye significativamente al aseguramiento de la seguridad de la informacién. Por dltimo, como
principal manifestacién del enfoque basado en el riesgo, la normativa de ciberseguridad establece la
obligacién de que los operadores econémicos desarrollen sistemas de gestién de seguridad de la
informacién, que constituyen un conjunto de procesos destinados a mejorar la seguridad de la
informacién61. En el caso de las entidades financieras, como se verd seguidamente, estos sistemas
reciben el nombre de “Sistema de resiliencia operativa digital”, y constituyen un subsistema del
sistema general de gestién de riesgos de las entidades de crédito.

Los riesgos tecnolégicos constituyen un desafio de tal calado para las entidades financieras
que su tratamiento ha requerido una normativa sectorial especifica. En particular, el riesgo
operacional relacionado con el uso de las tecnologias de la informaciéon y comunicaciéon (TICs, en
adelante) requiere no solo de su cobertura mediante asignaciones de capital, sino también de una serie
de medidas técnicas y organizativas que el Reglamento DORA contiene62. El Reglamento DORA
no sustituye, sino que complementa al resto de la regulacién prudencial aplicable a las entidades
financieras al abordar el riesgo operacional especifico que plantea el uso de las TICs por parte de
estas empresas.

Como se ha indicado anteriormente, DORA sigue el modelo de cumplimiento basado en el
riesgo. Se colige con naturalidad de lo anterior la importancia de la aplicacién del principio de
proporcionalidad, que el propio reglamento reconoce en su art. 4. Asi los requisitos regulatorios
deberan ajustarse al tamafio y perfil de riesgo de la entidad. No obstante, en relacién con algunas de
las disposiciones de DORA, se ha observado que estas tienen un contenido prescriptivo detallado,
con poco margen a la flexibilidad63. En cualquier caso, las llamadas “Autoridades Europeas de
Supervisiéon” (Autoridad Bancaria Europea, Autoridad Europea de Valores y Mercados y Autoridad
Europea de Seguros y Pensiones de Jubilacién) deberin especificar y facilitar la aplicaciéon del
reglamento, asi como del principio de proporcionalidad, mediante normas técnicas de regulacion.

El Reglamento DORA instaura un sistema de resiliencia operativa digital mediante la
regulacion de tres grandes cuestiones. En primer lugar, la imposicién del desarrollo de un (sub)sistema
de gestion del riesgo relacionado con las TIC (capitulo II del Reglamento DORA). Dentro de este
bloque destacan cuestiones como la elaboracién de un documento bésico o un marco de gestién del
riesgo operativo digital relacionado con las TICs, la gobernanza y responsabilidad del control del
sistema y el proceso de ejecucion, dividido en fases, del marco de gestién del sistema de resiliencia
operativa64. En cuanto a la prevencion de los riesgos, cabe destacar la imposicion de las pruebas de
resiliencia operativa digital a fin de evaluar la capacidad de respuesta frente a los incidentes y la posible
existencia de vulnerabilidades65. En tercer lugar, una vez producido los inevitables incidentes, el
Reglamento DORA establece disposiciones acerca de la respuesta o solucién al evento dafioso. Asi,
se prevé la necesidad de desarrollar actuaciones en relacién con la detecciéon de los incidentes
operativos digitales y ciberamenazas, su clasificacién y notificacién66. Por dltimo, cabe observar que
el Reglamento DORA obliga también a las entidades sujetas a gestionar el riesgo relacionado con las
TIC derivado de terceros, es decir, deberan controlar que los proveedores externos de soluciones
digitales cumplen con los requisitos exigibles; los sujetos obligados seran responsables de asegurar
este cumplimiento67.
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V. Riesgos de la IA y de ciberseguridad en el ambito del sector financiero

1. Inteligencia artificial

El punto de partida respecto del analisis de los riesgos que plantea la 1A, y que deberfan
abordarse por parte de una prospectiva regulacion, es que no todas las aplicaciones de la IA plantean
riesgos que justifiquen su sometimiento a una regulacion prudencial; el criterio que determina la
necesidad de regulacion es la afectacion a los derechos fundamentales por parte de la IAG8. En este
sentido, el Reglamento IA establece como objetivos: “un nivel elevado de proteccion de los intereses
publicos, como la salud y la seguridad y la proteccion de los derechos fundamentales, incluidos la
democracia, el Estado de Derecho y la proteccion del medio ambiente, reconocidos y protegidos por
el Derecho de la Unién” (considerando 8 del Reglamento). El Reglamento IA también pretende
alcanzar a las aplicaciones de la IA que se usen para influir en los resultados electorales y en la
conducta de los votantes.

Entre los derechos fundamentales afectados por la 1A, cabe considerar el derecho a la
igualdad, en particular la prohibicién de discriminacién con base en alguna de las circunstancias
prohibidas por el art. 14 de la Constitucién Espafiola69; la privacidad, respecto a la cual hay que tener
en cuenta la licitud y ética en el uso de los datos personales y el derecho a no ser objeto de una
decisién basada Gnicamente en el tratamiento automatizado (art. 22 Reglamento de proteccién de
datos personales-RGPD-); los derechos a la libertad de expresion e informacion, en el caso de que se
produzca la censura algoritmica o se busque la manipulacién de las personas con fines electorales,
respectivamente, e incluso el derecho a la tutela judicial efectiva, si el juicio humano fuese sustituido
por el de la maquina70. No obstante, conviene plantear que la IA es susceptible de producir riesgos
relevantes para las personas que requieren la atencién de los reguladores desde el momento en que
de sus predicciones o decisiones pueden derivarse efectos juridicos adversos o similares para los
interesados, de acuerdo con el art. 22 RGPD. Esta cuestién, sin embargo, no es tan sencilla porque
los perjuicios derivados de las predicciones de la IA no son tan evidentes como los dafios fisicos que
causan otras tecnologfas (vehiculos a motor, etc.)71.

En el ambito de las entidades financieras, la negacién de un préstamo o de otros servicios
financieros a un solicitante con motivo de la aplicacion de un sistema de IA puede suponer un riesgo
para las personas que justifique la correspondiente regulaciéon. Asimismo, el uso de los sistemas de
IA en las actividades financieras presenta una serie de riesgos especificos. Entre ellos, riesgos
relacionados con los datos personales, las injerencias en el funcionamiento de los mercados, la
estabilidad financiera, la ciberseguridad, legales, éticos, etc72.

No obstante, de acuerdo con Huergo Lora, conviene relativizar los riesgos derivados de la
IA. Esto se debe a que la causa de los perjuicios derivados de la IA viene dada por las predicciones
erroneas que afectan a las personas. Entonces, la cuestién pasa a ser en qué casos cabe admitir que a
las personas se las puede tratar de un modo u otro (favorable o desfavorable) en funcién de
“predicciones”, y no de acuerdo con hechos probados. Asi, la IA no se limita a automatizar
actuaciones predeterminadas por normas juridicas, sino a influir en la toma de decisiones. El error de
la prediccién vendra por el hecho de que la IA predictiva basara su respuesta en el analisis de datos
pasados; y solo en la medida en que los datos presentes sean analogos a los ya analizados el sistema
de IA podra aportar respuestas acertadas. Otro problema para considerar es que, como consecuencia
del analisis de datos pasados, el sistema de IA puede encontrar correlaciones entre alguna
circunstancia prohibida por el ordenamiento juridico y la decisién que debe tomar (elementos como
el sexo, etnia, religion, etc). Asimismo, la IA puede reforzar los estigmas existentes si estos elementos
persisten en la baremacion que los sistemas de IA utilizan para tomar decisiones. En este caso, puede
producirse una situaciéon de “profecia autocumplida”, donde las decisiones siempre confirman el
conocimiento existente, pero deja otros elementos relevantes sin valorar.
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Por otro lado, es cierto que la IA plantea otros riesgos en otros ambitos, como, por ejemplo,
problemas sociales derivados de la pérdida de puestos de trabajo (argumento ludita), la posibilidad de
engafiar a usuarios respecto de la realidad mostrada (deepfakes o falsificaciones profundas) y la
distorsién de los incentivos de algunas actividades econémicas (conflicto New York Times-Open
1A73). Estos riesgos no se tratan en este articulo74.

El legislador podria en este sentido, mas alld de la letra del Reglamento IA, pero sin
menoscabar el acervo comunitario, imponer testricciones o condiciones en cuanto al uso de los
sistemas de IA en determinados ambitos. Asimismo, la regulaciéon vigente también condiciona las
posibilidades de los sistemas de IA.

Frente a los riesgos de la IA existen distintos enfoques. En primer lugar, y aunque esté mas
centrado en el ambito del Derecho Administrativo, se ha aludido a la necesidad de prohibir el uso de
los sistemas de IA en ciertos ambitos, particularmente en el discrecional, mediante el establecimiento
de una “reserva de humanidad”, asf como de establecer estrictas garantias en el caso en que se admita
su empleo75. Por otro lado, el enfoque de Huergo Lora podtia considerarse como una aproximacion
ala IA adaptada al “riesgo” que presenta el sistema especifico y proclive a su implementacién. En el
ambito de las entidades financieras estimo que la regulacién sectorial seguira este segundo enfoque
centrado en la gestién del riesgo y en la aplicacién del principio de proporcionalidad.

Otra idea relevante de Huergo Lora es que la IA es un instrumento del que se sirven
determinados humanos y que esta tecnologia se encuentra sujeta a los limites impuestos por el
ordenamiento juridico. Este principio sirve para contrarrestar los efectos de la falta de
“explicabilidad” de los resultados de la IA, esto es, el problema de las “cajas negras”, y de su
autonomfia, es decir, de la dificultad para atribuir los resultados dafiosos que produce la IA a un sujeto
de derecho76. En definitiva, la persona o entidad que se sirve del sistema de IA asume la
responsabilidad por los actos de la maquina. Asimismo, es este el sujeto que debe procurar disponer
de un sistema de IA responsable77 y cumplidor tanto con el Reglamento 1A, en su caso, como con
la regulacién sectorial que resulte aplicable.

2. Ciberseguridad

Las amenazas contra la seguridad de la informacién de las entidades financieras y sus clientes
son continuas, extremadamente variadas y cambiantes. En este sentido, ademds de la supervisién
humana interna y externa78, cabe prever un uso creciente de la IA para tratar la ciber amenazas. Asf,
los sistemas de IA pueden integrarse en el sistema de gestién de riesgos relacionados con las TIC de
las entidades financieras. En este sentido, se ha escrito que la IA, por ejemplo, puede mejorar la
seguridad de las transacciones mediante el seguimiento en tiempo real y andlisis de los patrones de
las operaciones para identificar actividad anormal. En caso de deteccién de una actividad sospechosa,
el sistema de IA puede alertar de la situacién a las partes afectadas para lograr una pronta reaccién79.

El uso de la IA para prevenir las ciber amenazas se convierte en una necesidad en la medida
que los criminales también pueden hacer uso de estos sistemas para tratar de explotar las
vulnerabilidades existentes. Ahora bien, como ya se ha visto, el uso de estos sistemas por parte de las
entidades financieras también conlleva retos y riesgos para las empresas del sector. En consecuencia,
el Reglamento DORA y la normativa del Cédigo de ciberseguridad debe interpretarse de tal modo
que se requiera que los sistemas de gestion del riesgo relacionados con las TIC prevean las posibles
incidencias relacionadas con la IA. En este sentido, las eventualidades de la IA deben quedar
comprendidos dentro del riesgo relacionados con las TIC.

Por otro lado, es cierto que el Reglamento DORA ha recibido algunas criticas por crear
algunos problemas en lo que se refiere a la escasa centralizacion en la supervision del cumplimiento
de la normativa y en su desarrollo, asi como una insuficiente cooperacion y coordinacién entre las
autoridades competentes en la materia80. No obstante, la naturaleza de la materia obliga a disponer
de una regulacién flexible basada en principios; el riesgo de las ciber amenazas presenta esta
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especialidad81. En cualquier caso, se destaca que la situacién anterior al Reglamento DORA era
indudablemente més precatia en lo que se refiere a la ciberseguridad en el sector financiero: posibles
duplicidades regulatorias, normas demasiadas abstractas, desajustes organizativos, etc82. El
Reglamento DORA permite cubrir muchas de las deficiencias y lagunas existentes, como la regulacion
de los riesgos derivados de los proveedores externos, y dispone un marco lo suficientemente amplio
como para afrontar las futuras amenazas. Asimismo, la estructura institucional descentralizada es
consustancial a la distribucién competencial entre la UE y los Estados miembros.

No obstante, a pesar de sus beneficios, el Reglamento DORA plantea algunas cuestiones.
Por ejemplo, si, como sefialan Calliess y Baumgarten, la interconexién e interdependencias existentes
en el sector financiero producen que las vulnerabilidades existentes en las pequefias entidades
financieras pueden llegar incluso a perjudicar a las grandes empresas del sector83, cabria preguntarse,
en caso de aceptar este argumento, por la conveniencia de suprimir las dispensas relativas a las
microempresas o incluso la matizacion de la aplicacion del principio de proporcionalidad.

En definitiva, el Reglamento DORA cumple el presupuesto de constituir una adecuada
regulacién de principios frente al riesgo consistente en ciber amenazas que tiene un carcter ex ante
y ex post84, esto es, que establece un sistema de gestion de riesgos relacionados con las TIC por el
que se instauran medidas de seguridad que hay que ajustar con cardcter permanente en funcién del
riesgo existente. No obstante, tampoco cabe destacar que alguna incidencia revele algin problema
organizativo que requiera de una posterior modificacién de esta u otra normativa aplicable.

VI. Anilisis sobre la necesidad de nueva regulacién

La IA presenta varios usos que resultan de mucho de interés para las entidades financieras,
mas alla de la calificacién crediticia de las personas que constituye un sistema de IA de alto riesgo:
deteccién del fraude; servicio al cliente, gestion de inversiones, etc85. Sin perjuicio de la regulacion
que establece el Reglamento 1A, las entidades financieras deben disefiar una gobernanza de la IA que,
entre otras cuestiones80, les permita cumplir con todos los requisitos legales que resulta aplicables a
las aplicaciones de los sistemas de IA que usa la organizacién. El objetivo no es tnicamente cumplir
con la legislacién que tiene por objeto la IA, sino acatar toda la normativa que resulte aplicable.

El Reglamento IA constituye una regulacién multi-sectorial y horizontal que busca garantizar
la seguridad de las personas de tal manera que el uso de la IA resulte beneficioso para la humanidad.
No obstante, la aplicacién de esta clase de regulaciones horizontales en sectores especificos se
enfrenta a ciertos problemas. Este es el caso, por ejemplo, de la ley de datos de la UES87. Asi, la
doctrina ha estimado que esta normativa no va a conseguir los objetivos propuestos88. Se ha
valorado, en consecuencia, desarrollar una legislacion sectorial especifica o vertical para el caso del
acceso a los datos de los vehiculos, ya que este es un ambito que presenta unas peculiaridades
especificas89.

Asimismo, el enfoque del Reino Unido en materia de IA bajo el anterior gobierno
conservador también comprende varios niveles, esto es, existe una regulacion de soft law de primer
orden basada en principios que posteriormente tendrd que ser concretada por los distintos
reguladores britanicos90. No es la solucién de la UE, porque esta ha optado por imponer una
regulacién general exigente para ciertos sistemas de 1A, aunque si permite entrever la necesidad de
desarrollar posterior regulacion sectorial en materia de 1A aplicada a las finanzas.

En palabras de Huergo Lora:

“Sin embargo, esa regulacién preventiva —el Reglamento de IA — general no impide la
aplicacion de la normativa sectorial, que creo que acabara siendo tanto o mas importante. El
cumplimiento del Reglamento serd algo fundamental, que sucedera “aguas arriba”. Ningin producto
de inteligencia artificial podra ponerse en funcionamiento sin ese control, pero es algo previo a la
solucién de los problemas concretos de aplicaciéon”.91
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Afiado a esta observacion que la regulacion sectorial comprendera tanto aquella que afecte
directamente al ambito material afectado por el sistema de IA como la hipotética normativa que se
desarrolle con motivo de las caracteristicas del uso del sistema de IA en dicho dominio.

En lo que se refiere a la ciberseguridad, cabe destacar que el propio Reglamento DORA
establece en su articulado una clausula de revision (art. 58). El Reglamento DORA establece un
sistema de gestion riesgos derivados de las TIC flexible que las entidades financieras deberan ajustar
a las amenazas existentes. No obstante, los legisladores de la UE ya han previsto la necesidad de
revisarlo tras un periodo de aplicacion en, al menos, ciertos extremos. Esto indica que la normativa
de ciberseguridad sufrira mas modificaciones conforme se detecten nuevas necesidades. En
particular, la interseccién entre la IA y la ciberseguridad constituye un asunto de interés para los
legisladores.

VII. Breves conclusiones

En este momento procede responder a la pregunta de investigaciéon formulada y contrastar
la hip6tesis de partida. Se valida la hipétesis de que se requiere un ulterior esfuerzo normativo para
atender las necesidades que plantea la digitalizacién del sector financiero; la normativa existente
aplicable al uso de la IA en el sector, el Reglamento 1A, constituye en este sentido meramente una
normativa de minimos. Asimismo, la regulacién de ciberseguridad necesita comprender el uso de la
IA como herramienta de ciberseguridad y mantenerse actualizada frente a las amenazas existentes.

A continuacién, se exponen sucintamente los resultados derivados de la consecuciéon de los
objetivos que se han propuesto alcanzar.

El Reglamento IA aborda directamente la cuestién de la seguridad de los sistemas de IA y su
alineamiento con los intereses generales de la humanidad. No obstante, la posicion juridica subjetiva
de la ciudadania frente al uso de estos sistemas todavia se encuentra por definir; Unicamente se
dispone actualmente de normas de soft law orientativas y de la aplicacién analdgica (al no ser
equivalente la IA predictiva con la mera automatizacién) del art. 22 RGPD (decisiones individuales
automatizadas). Se requiere una mayor masa critica para afrontar los problemas concretos que pueden
plantear ciertos usos de estos sistemas de IA en el sector financiero.

La ciberseguridad es esencial en el entorno digital. La normativa de ciberseguridad,
especialmente aquella dirigida a servicios esenciales como el que proporciona el sector financiero,
debe tener en cuenta las peculiaridades de los riesgos que entrafian las ciber amenazas. Esto implica
imponer de modo proporcional las mejores pricticas que existen en esta materia para gestionar
adecuadamente los riesgos que afectan a la ciberseguridad.

El régimen juridico del Reglamento IA afecta directamente al sector financiero por cuanto
que esta normativa determina que ciertos usos de la IA en este ambito se califican de alto riesgo y
deben, en consecuencia, afrontar una carga normativa relevante. Esta norma se va a integrar, asi como
sus posibles reformas, en el estatuto juridico de las entidades financieras. No obstante, debe tenerse
en cuenta que el Reglamento IA actiia como una normativa de minimos; otros usos de la IA por parte
de las entidades financieras quedaran afectados por la normativa sectorial existente y aquella que
pueda elaborarse con caracter ad hoc para las entidades financieras.

La creciente importancia de las ciber amenazas en la sociedad de la informacién y del
conocimiento justifica la expansion normativa en materia de ciberseguridad y el protagonismo de las
instituciones de la UE. Para las entidades financieras, las ciber amenazas se han convertido en un
riesgo operacional de especial relevancia. Por este motivo, se ha establecido mediante el Reglamento
DORA un sistema de resiliencia operativa digital consistente en una serie de medidas técnicas y
organizativas que las entidades financieras deben implementar en su esquema organizativo.

El uso de los sistemas de IA plantea riesgos significativos para los derechos e intereses de las
personas. Las entidades financieras pueden perjudicar a las personas a través de las multiples
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aplicaciones que la IA puede tener en su actividad. El riesgo afiadido que supone el uso de los sistemas
de IA podria motivar la disposicién de nuevas garantias. En cualquier caso, el acierto de esta
regulacién adicional dependera de que se siga un enfoque regulatorio proporcionado al riesgo y que
evite caer en prohibiciones o “reservas de humanidad”. Otra idea trascendental es que los perjuicios
generados por estos sistemas de IA son atribuibles de la entidad que hace uso de ellos, sin que quepa
la posibilidad de recurrir a la autonomia o falta de explicabilidad como eximentes de responsabilidad.

Los sistemas de resiliencia operativa digital de las entidades financieras requieren incorporar
previsiones relativas al uso de la IA en la ciberseguridad para gestionar adecuadamente el riesgo
relacionado con las TIC. El Reglamento DORA aporta las bases necesarias para que las entidades
financieras dispongan de medidas proporcionales al riesgo existente derivado de las TIC, medidas
que para ser eficaces deberan actualizarse continuamente. No obstante, el propio Reglamento DORA
prevé la necesidad de revisiéon de sus disposiciones a fin de profundizar en el estindar de ciber
seguridad impuesto al sector financiero.

La IA permeara en la cadena de valor de las entidades financieras y se manifestard en una
variedad de usos que esta investigacién no puede acotar. El Reglamento IA no constituye una
regulacién suficiente que pueda cubrir todas las cuestiones que el uso de la IA por parte de las
entidades financieras puede plantear. El reto de las entidades financieras para implantar una IA
responsable consiste en acomodar desde un inicio los sistemas de IA con el acervo normativo
aplicable y las disposiciones ad hoc que el legislador publique para afrontar los riesgos especificos que
plantean los sistemas de IA en dichos ambitos. En definitiva, el uso de la IA y el mantenimiento de
la ciberseguridad en las finanzas constituiran elementos fundamentales de este negocio. Las empresas
del sector deberan actualizarse para mantenerse competitivas y seguras. Los poderes publicos deben
cooperar y facilitar la actuacién del sector privado en esta etapa de creciente digitalizacion.
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