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Resumen: En este articulo se abordan los fundamentos de la ciberseguridad, destacando la
importancia de la prevencién, la concienciacién y el uso de herramientas como antivirus, gestores de
contrasefias y autenticacién en dos factores. Se explican amenazas actuales como ransomware,
phishing, DDoS, spyware y quishing, con ejemplos reales. También se advierte sobre el uso malicioso
de la inteligencia artificial y se subraya la creciente demanda de profesionales en el sector de la
ciberseguridad.
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Ana Tinoco: Mi nombre es Ana Tinoco. Actualmente, trabajo en soporte técnico en VirusTotal y
llevo mas de cuatro afios en este ambito.

Para que me conozcais un poco mejor, os contaré que mis aficiones incluyen el padel y el baile. Llevo
mas de diez afios jugando al padel y disfruto mucho de esta actividad.

En cuanto a mi formacién, estudié¢ Informatica en la Universidad de Malaga (UMA) y postetiormente
realicé un titulo de Experto en Ingenierfa Inversa y Malware. Actualmente, me encuentro cursando
un master en Ciberseguridad en la Universidad Internacional de La Rioja.

No estaré sola en esta ponencia, pues tengo el placer de contar con mi compafiera Marta, a quien
cedo la palabra para que también pueda presentarse. Marta, adelante.

Marta Gémez: Por supuesto, encantada de presentarme. Mi nombre es Marta y, al igual que Ana,
soy ingeniera informatica. En mi caso, realicé mis estudios en la Universidad de Granada (UGR).
Actualmente, trabajo en Google como ingeniera de software y llevo aproximadamente cinco afios en
la compafifa. Sin embargo, mi trayectoria en el mundo del desarrollo de software se extiende por casi
una década.

Ana Tinoco: La ciberseguridad es un campo amplio y complejo que abarca la proteccién de sistemas,
redes y dispositivos frente a ataques malintencionados, robos de datos y otras amenazas digitales. No
se trata solo de programadores o de lo que muestran las peliculas, con hackers encapuchados
irrumpiendo en redes gubernamentales en cuestion de segundos. La ciberseguridad requiere perfiles
diversos, desde analistas de seguridad hasta administradores de sistemas y expertos en redes. Ademas,
implica habilidades interpersonales y de negocio, mas alla del conocimiento técnico.

Es importante no caer en la falsa sensacién de seguridad pensando que "a mi no me va a pasar nada".
Todos manejamos datos personales y estamos expuestos a riesgos. La ciberseguridad afecta a
individuos, empresas y gobiernos por igual, ya que la tecnologia es una parte fundamental de nuestra
vida cotidiana.

Dentro de este ambito, existen diferentes equipos de trabajo:
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o Red Teanr Evaltia la efectividad de las medidas de seguridad mediante simulaciones de ataques
controlados. Su misién es detectar vulnerabilidades antes de que lo hagan los
ciberdelincuentes.

®  Blue Teamr: Se centra en la defensa, deteccién y prevencion de ataques, garantizando la
seguridad de los sistemas y redes.

o Purple Teanr. Es un equipo hibrido que combina las estrategias del Red Team y el Blue Team
para mejorar la colaboracién y la respuesta ante amenazas.

Uno de los ataques mas peligrosos y conocidos es el ransommpare, un software malicioso que secuestra
datos y exige un rescate para devolver el acceso. Un caso emblematico fue el ataque de WannaCry en
2017, que afectd a hospitales, empresas y organismos gubernamentales en todo el mundo, incluyendo
a Telefénica en Espafia. Mas recientemente, en enero de 2024, el Ayuntamiento de Calvia sufrié un
ataque similar, en el que los ciberdelincuentes exigieron un rescate de 10 millones de euros. Aunque
no se pagd el rescate, la recuperaciéon de los datos fue posible gracias a copias de seguridad y la
intervencién de expertos.

El ransomware no es un problema reciente. Su origen se remonta a 1989 con el AIDS Trojan, un ataque
que distribufa disquetes infectados supuestamente enviados por la Organizacién Mundial de la Salud.
Aunque en aquel entonces el rescate exigido era de apenas 9 délares, hoy en dia los costos han
aumentado drasticamente. El pago medio de un rescate se sitda en 2 millones de délares, y el coste
total de recuperacién puede ascender a 2,73 millones de dodlares, cifras alarmantes que reflejan la
gravedad de la amenaza.

Si bien el porcentaje de organizaciones afectadas ha disminuido ligeramente del 66% al 59%, los
ataques siguen siendo una amenaza significativa. La mejor forma de defensa es la prevencién:
mantener los sistemas actualizados, realizar copias de seguridad periddicas y evitar caer en trampas
como correos o enlaces sospechosos.

Ademis del ransomware, otro ataque comun es la denegacién de servicio (DDoS), una estrategia en
la que los atacantes sobrecargan un sistema o red con trafico malicioso para dejarlo inaccesible. Este
tipo de ataques puede tener consecuencias devastadoras para empresas ¢ instituciones.

En definitiva, la ciberseguridad es una disciplina crucial en el mundo actual. Proteger nuestra
informacién no es solo una necesidad empresarial, sino una responsabilidad individual que todos
debemos asumir con seriedad.

Marta Gomez: Uno de los ataques mas utilizados por los ciberdelincuentes es la denegacion de
servicio (DDoS). Este método busca colapsar un sistema o una pagina web mediante el envio masivo
de solicitudes hasta saturarlo por completo. Para ilustrarlo, podemos recordar un intento de sabotaje
a las votaciones de Eurovisién hace unos afios, en el que un grupo de hackers utiliz6 esta técnica para
intentar bloquear el sistema de votaciones en linea. Afortunadamente, las autoridades italianas
lograron mitigar el ataque sin que los espectadores lo notaran.

Para llevar a cabo un ataque de denegacién de servicio, los criminales no necesitan cientos de
ordenadores en su casa. En su lugar, suelen infectar dispositivos inteligentes conectados a internet,
como frigorificos o camaras de seguridad con poca proteccion, convirtiéndolos en una red de bots
capaces de lanzar millones de solicitudes simultineas. Ademas, existen programas maliciosos que
pueden infectar ordenadores y teléfonos para utilizarlos en este tipo de ataques sin que los usuarios
sean conscientes.

Un caso reciente demuestra el crecimiento de este tipo de amenazas. Segtin informes, los ataques de
denegacién de servicio han aumentado un 80% con respecto al afio pasado y un 67% solo en el dltimo
trimestre. Entre los mabvares mas peligrosos se encuentra Mirai, un software que no solo permite
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realizar ataques de denegacién de servicio, sino que también incorpora ransommware, bloqueando el
acceso a los dispositivos infectados.

Otro ataque muy extendido es el phishing, que se basa en engafiar a las victimas para que entreguen
voluntariamente sus credenciales. A menudo, los ciberdelincuentes recurren a la ingenierfa social en
lugar de explotar vulnerabilidades técnicas. Un caso sonado fue la filtracién de fotos privadas de
celebridades, que no se debié a una brecha de seguridad en Apple, sino a que las victimas fueron
engafiadas para que proporcionaran sus credenciales.

Los ataques de phishing han evolucionado y cada vez son mas sofisticados. Por ejemplo, un método
frecuente consiste en enviar SMS fraudulentos (técnica conocida como swishing) con mensajes
alarmantes como "Se ha detectado un acceso sospechoso a su cuenta bancaria". La urgencia hace que
las victimas hagan clic en un enlace sin pensatlo. Ademas, los atacantes utilizan una técnica llamada
spoofing, que les permite hacer que el mensaje parezca provenir de una entidad legitima, como el propio
banco de la victima.

Recientemente, los ciberdelincuentes aprovecharon el panico generado por la tormenta DANA para
lanzar una campafia de phishing en la que se enviaban SMS falsos indicando que era necesario descargar
una aplicacién para obtener alertas meteoroldgicas. La aplicacion, sin embargo, era un mabhvare lamado
SpyNote, disefiado para robar contactos, registros de llamadas y credenciales bancarias.

Otra variante del phishing es €l spear phishing, en el que los ataques estan dirigidos a un grupo especifico
de personas. Un ejemplo fue la creacion de una falsa pagina web de un congreso maritimo, enviada
a empresas del sector en Pakistan, lo que llev a la filtracién de informacién sensible.

Desde la pandemia, los cédigos QR han sido utilizados por los atacantes en lo que se conoce como
guishing. En estos casos, los ciberdelincuentes colocan cédigos QR falsos en lugares puiblicos para
redirigir a las victimas a sitios maliciosos. En una de las campafias mds llamativas, los atacantes dejaron
falsas multas con cédigos QR en los parabrisas de los coches. La urgencia de pagar la sancién llevé a
muchas personas a escanear el codigo sin sospechar que se trataba de un fraude.

En Malaga, se reportaron multiples incidentes en los que se pegaban cédigos QR fraudulentos en
diferentes lugares de la ciudad. Una vez que las victimas escaneaban el cédigo, sus datos personales
y bancarios eran robados.

Estos ejemplos evidencian como los ataques cibernéticos evolucionan y se adaptan para engafar a las
victimas de nuevas maneras. La mejor defensa sigue siendo la precaucion: desconfiar de enlaces
sospechosos, verificar la autenticidad de los remitentes y mantener los dispositivos protegidos y
actualizados.

Ana Tinoco: El spyware es una de las amenazas digitales mas insidiosas y peligrosas. Se trata de un
software malicioso diseflado para infiltrarse en dispositivos sin que el usuario lo petciba, con el
objetivo de recopilar informacién privada. Este tipo de ataque permite a los ciberdelincuentes acceder
a datos sensibles, como historiales de navegacion, credenciales de acceso y hasta la activacién remota
de camaras y micréfonos.

Ejemplos de spyware incluyen Predator y Pegasus, dos programas altamente sofisticados utilizados en
espionaje. Predator, detectado en octubre de 2023, es particularmente peligroso, ya que puede
instalarse en dispositivos con tan solo una llamada perdida. Ambas herramientas explotan
vulnerabilidades en aplicaciones de comunicacién, permitiendo su instalacién sin necesidad de
interaccién por parte de la victima.

Otro tipo preocupante de spyware es el stalkerware, empleado para el acoso digital. Este software,
disfrazado de aplicaciones de control parental o monitoreo laboral, permite a individuos con malas
intenciones espiar a sus parejas o exparejas, accediendo a su ubicacién, registros de llamadas y
mensajes. Este tipo de control y abuso digital tiene consecuencias devastadoras para las victimas y ha
aumentado su presencia en los dltimos afios.
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Para protegerse del spyware y otras amenazas digitales, es fundamental adoptar buenas practicas de
seguridad. Uno de los primeros pasos es la gestion adecuada de contrasefias. Las contrasefias son las
llaves de nuestra identidad digital, y su vulnerabilidad puede comprometer cortreos electrénicos, redes
sociales y cuentas bancarias. Es esencial utilizar contrasefias nicas y robustas para cada servicio,
evitando repetirlas y almacenarlas en lugares inseguros.

Dado que recordar mualtiples contrasefias complejas puede resultar dificil, el uso de gestores de
contrasefias se ha convertido en una solucién recomendable. Estas herramientas generan y almacenan
credenciales de forma cifrada, proporcionando seguridad y comodidad al usuario. De este modo, se
evita la practica arriesgada de anotar contraseflas en papel o utilizar combinaciones débiles y
predecibles.

Los ataques de phishing, que buscan engafiar a los usuarios para que revelen sus credenciales, contintian
siendo una de las principales amenazas. Un caso mediatico ocurtié en 2014 con la actriz Jennifer
Lawrence, quien fue victima de un hackeo masivo tras caer en una trampa de phishing. Los atacantes,
haciéndose pasar por Apple, le enviaron un correo electrénico falso solicitindole que restableciera su
contrasefia. Al ingresar sus datos en un sitio fraudulento, los ciberdelincuentes lograron acceder a su
cuenta de iCloud y publicaron fotos privadas en internet, generando un escandalo mundial.

Ademas de las contrasefias seguras, es importante prestar atencién a las preguntas de seguridad.
Muchas personas utilizan respuestas predecibles, como el nombre de su mascota o la ciudad donde
nacieron, lo que facilita que un atacante pueda acceder a sus cuentas. Un ejemplo de esto es Paris
Hilton, quien fue victima de un hackeo porque su pregunta de seguridad era ":Cudl es el nombre de
tu mascotar", informacién facilmente accesible para cualquier persona que la siguiera en redes
sociales.

Para reforzar la seguridad, se recomienda el uso de autenticacién multifactor, que aflade una capa
adicional de proteccion a las cuentas. Con estas medidas, se reduce significativamente el riesgo de ser
victima de ataques cibernéticos y se protege la privacidad digital.

Marta Gomez: La autenticacién en dos factores (2FA) es una medida de seguridad adicional que
refuerza la proteccién de nuestras cuentas digitales. Se trata de un sistema que requiere no solo la
contrasefia habitual, sino un segundo cédigo de verificaciéon que se genera de forma temporal. Este
cédigo puede recibirse a través de un SMS o generarse mediante una aplicacién especifica.

El objetivo principal de la autenticacién en dos factores es impedir que, en caso de que un
ciberdelincuente obtenga nuestra contrasefla, pueda acceder a nuestra cuenta sin la segunda clave.
Este codigo temporal expira tras unos minutos, lo que hace que sea practicamente inutil para un
atacante que intente reutilizarlo.

Si bien el uso de SMS para recibir estos codigos es una opcién comun, no es la mas recomendable.
Existe un ataque conocido como SIM swapping, mediante el cual los ciberdelincuentes se hacen pasar
port la victima para engafiar a la operadora de telefonia y obtener una tarjeta SIM duplicada. De esta
forma, pueden interceptar los mensajes de autenticacion y tomar el control de cuentas personales.

El SIM swapping explota la ingenierfa social, apelando muchas veces a la empatia de los teleoperadores.
Por ejemplo, un atacante puede llamar fingiendo ser la pareja de la victima y simulando una
emergencia para convencer al operador de que realice la clonacién de la tarjeta SIM. En internet se
pueden encontrar multiples ejemplos y casos documentados de este tipo de fraude, en los que se
observa como los atacantes logran engafar a las companfas telefénicas con argumentos convincentes.

Una de las estrategias mds seguras para implementar la autenticacién en dos factores es el uso de
aplicaciones generadoras de cédigos, como Google Authenticator, aunque existen muchas
alternativas similares. Estas aplicaciones generan c6digos de seis digitos que cambian cada minuto y
que el usuario debe introducir tras ingresar su contrasefia. Como el c6digo se renueva constantemente
y no depende de la red mévil, se minimiza el riesgo de robo mediante ataques de ingenieria social.
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Sin embargo, aunque las aplicaciones de autenticacién en dos factores proporcionan una capa de
seguridad adicional, no son completamente infalibles. Algunos tipos de malware avanzados pueden
robar estos codigos mediante accesos fraudulentos a las notificaciones del dispositivo o mediante la
manipulaciéon de aplicaciones legitimas. Un ejemplo reciente de esto fue el malware distribuido
mediante una aplicacién falsa de la Agencia Estatal de Meteorologia (AEMET), que no solo
comprometia la seguridad del dispositivo, sino que también tenfa la capacidad de robar estos codigos
de autenticacién.

A pesar de sus vulnerabilidades, el uso de autenticacién en dos factores sigue siendo una de las
mejores practicas de seguridad digital. Implementarla correctamente puede marcar la diferencia entre
la proteccién efectiva de nuestras cuentas y la exposicioén a ciberataques. Es fundamental optar por
aplicaciones de autenticaciéon en lugar de SMS y mantenerse alerta ante cualquier intento de
suplantacion de identidad.

En definitiva, en un mundo digital cada vez mas amenazado por ataques cibernéticos, contar con
medidas adicionales de seguridad como la autenticacién en dos factores es un paso imprescindible
para proteger nuestra identidad y nuestros datos personales.

Ana Tinoco: Los antivirus son una herramienta fundamental en la proteccién de los dispositivos
electrénicos. Recomendamos siempre analizar los archivos descargados de internet antes de
ejecutarlos, ya que pueden contener amenazas ocultas que comprometan la seguridad del sistema.

Para los usuarios de Windows, cabe destacar que el sistema operativo ya incluye un antivirus propio
llamado Windows Defender, el cual ofrece una proteccion eficaz y recomendable sin necesidad de
instalar software adicional. No obstante, siempre es conveniente complementar esta defensa con
andlisis externos.

Una de las plataformas mds utiles para este propésito es VirusTotal.com, un servicio en linea que
permite subir archivos para su analisis, asi como examinar direcciones URL y dominios sospechosos.
Sin embargo, es importante recordar que no se deben subir archivos que contengan informacién
privada, ya que hacerlo contraviene los términos de servicio de la plataforma.

El funcionamiento de VirusTotal es sencillo y efectivo. Al cargar un archivo, se obtiene un informe
detallado con los resultados de mas de 70 motores antivirus distintos, lo que proporciona una visién
amplia y precisa de cualquier posible amenaza. Ademas, la plataforma ofrece multiples herramientas
avanzadas, incluyendo opciones para visualizar detalles técnicos, analizar relaciones con otras
amenazas conocidas y ejecutar el archivo en entornos virtuales (sandbox) para observar su
comportamiento.

Mas alla de la version web, VirusTotal también cuenta con una aplicacion mévil que permite analizar
las aplicaciones instaladas en un dispositivo, proporcionando informacién detallada sobre su
seguridad. De este modo, se extiende la proteccion mas alla de los ordenadores, cubriendo también
los dispositivos méviles.

En conclusién, utilizar herramientas como Windows Defender y VirusTotal es una estrategia eficaz
para mantener la seguridad digital. La precaucién y el analisis constante de archivos y enlaces
sospechosos son claves para evitar infecciones y proteger nuestros datos frente a amenazas
cibernéticas.

Marta Gémez: Uno de los métodos mas utilizados por los ciberdelincuentes para engafiar a los
usuarios es el phishing, un tipo de ataque que busca suplantar la identidad de entidades legitimas para
obtener informacién confidencial. Un ejemplo claro de esto son los correos electrénicos fraudulentos
que simulan ser de empresas como Apple, instando a los usuarios a verificar su cuenta. Sin embargo,
una inspeccién mas detallada revela indicios sospechosos, como remitentes extrafios o direcciones
web falsas.
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Las plataformas de correo electrénico, como Gmail, han mejorado significativamente sus
mecanismos de deteccion de phishing, alertando a los usuarios cuando un mensaje patece peligroso.
Sin embatgo, es importante que los propios usuarios tomen precauciones. Si al hacer clic en un enlace
se es redirigido a una pagina de inicio de sesidn, se debe revisar cuidadosamente la direccién web y
comprobar el certificado de seguridad antes de introducir cualquier dato.

Otra herramienta ttil en la deteccién de sitios web fraudulentos es VirusTotal, que permite analizar
URLSs para verificar si han sido reportadas como maliciosas. A menudo, los atacantes diseflan paginas
con nombres de dominio similares a los legitimos, intentando engafiar visualmente a las victimas. Por
ejemplo, una direccién como "www.apple.com-info.in" puede parecer legitima a simple vista, pero al
examinarla en detalle, se descubre que pertenece a un dominio fraudulento.

El phishing no solo se limita a correos electrénicos o paginas web, sino que también se ha extendido
al uso de cédigos QR en lo que se conoce como guishing. Al escanear un cédigo QR, algunos
navegadores muestran la direccién web antes de abrirla. Es fundamental verificar cuidadosamente la
URL antes de proceder, ya que muchas campafias maliciosas han utilizado este método para distribuir
mabyare o robar credenciales.

Mas alld de la amenaza del phishing, la industria de la ciberseguridad enfrenta un desafio importante:
la escasez de profesionales cualificados. Segun informes recientes, hay cerca de cuatro millones de
vacantes en el sector que aun no han sido cubiertas. Empresas de todo el mundo buscan
desesperadamente expertos en seguridad informatica, especialmente debido al incremento de ataques
impulsados por inteligencia artificial.

De hecho, en Japén ya se ha registrado el primer caso de arresto de un individuo que utilizé
inteligencia artificial para desarrollar malware sin tener conocimientos técnicos previos. Su intencion,
segun declard, era simplemente ganar dinero de manera rapida y sencilla. Este caso demuestra que el
uso malintencionado de la inteligencia artificial no es una amenaza futura, sino una realidad presente.

En Estados Unidos, el déficit de especialistas en ciberseguridad es particularmente alarmante, con
casi medio millén de vacantes abiertas en todo el pais. Este fenémeno resalta la creciente demanda
de profesionales en el sector y subraya la importancia de formar a nuevos expertos para hacer frente
a las amenazas emergentes.

La ciberseguridad no es solo un campo en auge, sino una necesidad critica en un mundo digital cada
vez mas amenazado. La educacién y la concienciacion sobre estos temas son esenciales para proteger
tanto a individuos como a empresas de los peligros que acechan en el ciberespacio.


http://www.apple.com-info.in/

